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GUnUmuzin imza tabanli teknolojilerinden biri olan Antiviris yazilaimlarina
kord korine guvenmekte, onlarin da birer yazilim oldugunu ve her yazilim gibi
onlarin da hatalari, zafiyetleri olabilecegini c¢ogunlukla g6z ardi
etmekteyiz. Halbuki Antiviris dedigimiz yazilimlar aslinda belli bir imza
setine gore (sezgisel tarama harig) hedef dosyalari incelemekte ve dogasi
geredi hedef dosya lizerinde yapilan basit degisikliklerden (misal
kodlama/encode, paketleme) sistem lUzerinde yapilan daha karmasik
degisikliklere (misal tasaraimsal hatalari istismar etme) kadar cesitli
yontemler ile ¢ogu zaman kolaylikla atlatilmaktadirlar. Cogunlukla kodlama
ile atlatma yontemlerine sikca rastladigimiz bu giinlerde tasarimsal veya
mimari hatalardan, zayifliklardan faydalanarak atlatma yontemlerine cok sik

rastlanmamaktadir.

Gectigimiz ginlerde zararli bir yazilim analizi gercgeklestirirken Mcafee
VirusScan Enterprise Antivirus yaziliminda raporlamadan zararli yazilim
tespitine kadar iki o6nemli noktada tutarsiz sonuclar Uretmesine neden olan
bir hata,zafiyet kesfettim. Yaptigaim incelemeler neticesinde bu
hatanin/zafiyetin, antivirus yaziliminda bulunan ayristiricinin (parser)
dosyalari incelerken 6zel bir satiri dikkate almasindan kaynaklandigini

disunuyorum.

Hataya neden olan bu gizemli satir nedir diye soracak olursaniz, HTTP
protokiline ait bir baslik (content-disposition ve filename) ile ZIP
dosyasinin basliginin (header) birlesiminden olusan bir satir oldugunu
soyleyebilirim;

Content-Disposition: inline; filename=setup.exe...PK.....

Normalde web ile iliskili dosyalari (misal html) bu sekilde ayristirmasini
bekledigimiz Antivirus yazilimi her ne hikmetse inceledigi tim dosyalarda da
bu gizemli satiri dikkate alarak dosya Uzerinde inceleme
gerceklestirmektedir. Durum boyle olunca da bu gizemli satiri kullanarak
zararli bir yazilimi bu antivirlis yazilimindan kacirmak, hatali aksiyon
raporu Uretmesini (sildim dedigi bir zararli yazilimi aslinda silememesi)
saglamak ve durum raporunda sahte dosya ismi gdstermesini saglamak mimkin

olmaktadir.
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Bu hatanin, zafiyetin istismar edilebilecegi senaryolardan bazilarinin
Uzerinden kisaca gececek olursak;

e Ornegin internetten temin ettigimiz o meshur Aurora istismar kodunun
basina bu sihirli satiri ekleyip taratacak olursak antivirus yazilimi

tarafindan tespit edilemedigini gOrebiliyoruz.

. Bunun disinda iki adet zararli yazilim ile gerceklestirebilecegimiz baska bir
senaryoda ise zararli yazilimlardan bir tanesi Contagio Malware Dump
sitesinden temin ettigimiz APT 1104statment.pdf zararli PDF dosyasi digeri
ise Honeypot sistemi lzerinden temin ettigimiz ve Blackhole istismar kiti
tarafindan kullanilan 55993.jar zararli JAR (CVE-2012-0507) dosyasi olsun.
Her iki dosyayi da ayri ayri bu antivirus yazilimi ile taratacak olursak
antivirus yazilimin basariyla bu zararli yazilimlari tespit ettigini
gorebiliyoruz ancak sihirli satiri JAR dosyasinin basina ekledikten ve iki
dosyay1l tek bir zip dosyasi haline cevirdikten sonra taratacak olursak sadece
55993.jar dosyasinin tespit edildigini diger dosyanin ise tespit
edilemedigini gorebiliyoruz. Ayrica her ne kadar antivirds yazilimi

bize 55993.jar dosyasinin silinmis oldugunu sdylemis olsa da zip dosyasinin
icine baktigimizda aslinda dosyanin birebir orada oldugunu gérebiliyoruz.

o Son olarak Contagio Malware Dump sitesinden temin
ettigimiz APT 1104statment.pdf zararli PDF dosyasinin basina sihirli
satirimizi koyacak ve filename kismina istedigimiz degeri belirtecek
olursak tarama sonucunda zararli yazilimin adinin dosya adindan farkli
olarak goéruntilendigini ve raporlandigini gorebiliyoruz.

0zellikle istismar kitlerinin (exploit kits) sifirinci giin zafiyetlerini
istismar ettigi, gl¢li gizleme (obfuscation) ydntemlerine basvurarak
kendilerini imza tabanli saldiri tespit ve zararli yazilim tespit
teknolojilerden basariyla gizleyebildigi su ginlerde, yazilimlarda yapilan bu
tlir basit hatalar da, kullanicilarin kolaylikla kandirilmasina ve zararli
yazilimlarin sistemlere daha kolay bulasmasina imkan taniyabilmektedir.
Tavsiyem sadece ve sadece istemci sistemlerinde calisan imza tabanli
teknolojilere glivenmek yerine ilave olarak ag trafiginin go6zlenmesine yodnelik
modern teknolojilerden de (kum havuzu analizi gerceklestirebilen ag glivenlik

izleme cihazlari) faydalanilmasi olacaktir.

Bir sonraki yazida goriusmek dilegiyle herkese glivenli glinler dilerinm..
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