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2011 yilinin Subat ayinda, web sitemin, Acunetix, Netsparker ve Appscan web
uygulamas1i guvenligi zafiyet tarama araclari ile sikca taranmasindan dolayi
bu araclar uUzerinde ufak bir arastirma yapip Script Kiddie Bezdirme
Mekanizmasi adinda bir yazi yazmistim. Ge¢tigimiz aylarda sitemin kayitlarini
incelerken yine cok sayida Netsparker ile tarama kaydina rastladim. Ufak bir
arastirma ve karsilastirma sonucunda, gectigimiz 3 sene icinde sitemi taramak
icin kullanilan araclarin basinda yine Netsparker’in (community edition)
oldugunu, ikinci olarak ise Acunetix’'in (ticari sdridm) oldugunu gordim.
Netsparker’in hem Ucretsiz olmasi hem de ticari surumine gore kisitlari
olmasina ragmen, rakiplerine kiyasla daha tutarli sonuclar ilretebilen etkili
bir arac olmasi, glvenlik uzmanlarinin yani sira niyeti bozuk arkadaslar
tarafindan da tercih edilmesine neden olmaktadir. 3 sene Onceye gOre sitesi
daha da sik taranan ve nezaketen de olsa tarayanlar tarafindan ne idari ne de
teknik zafiyet analiz raporu paylasilmayan biri olarak ( :) ) tarayanlarin
isini 3 sene Onceye gbore biraz daha zorlastirmaya, yontemi ve ilgili kodlari
sizlerle paylasmaya karar verdim.

Sitem daha cok Netsparker ile tarandigi icin ilk olarak Netsparker odakli
basit bir c¢dzum lUretmeye karar versem de, O6zellestirilebilen daha esnek bir
¢ozumin daha fazla zafiyet tarayicisini ve zafiyet arayan botlari engellemede
kullanilabilecegini dusinerek farkli cozimler lUzerinde disiinmeye basladim.

Ise ilk olarak WordPress’in trafik kayitlarini incelemekle basladim. Cogu
zafiyet tarayicisi tarama esnasinda, USER-AGENT alanlari da dahil olmak lzere
sunucuya gonderilen verilere imzalarini (Acunetix, Netsparker vs.) atarlar.
0zellikle Netsparker gibi licretsiz olarak dagitilan araclarda bu imzalarin
arayiz lUzerinden degistirilmesi ¢ogu zaman mumkiin olmamaktadir dolayisiyla bu
imzaya yonelik Uretilebilecek basit bir c¢dzum, tara ve gecten Oteye gidemeyen
niyeti bozuk kisileri ve/veya botlari bezdirmek icin yeterli olacaktar.
Ornedin asagidaki iki ekran gorintisiine bakacak olursaniz burada
Netsparker’in USER-AGENT alaninda imzasina yer verdigini gOrebilirsiniz.


https://www.hack4career.com/anti-scanner/
http://www.acunetix.com/
https://www.netsparker.com/netsparker/
http://www-03.ibm.com/software/products/en/appscan
http://www.mertsarica.com/script-kiddie-bezdirme-mekanizmasi
http://www.mertsarica.com/script-kiddie-bezdirme-mekanizmasi
http://en.wikipedia.org/wiki/User_agent
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User agent(s} /4.0 (compatible; MSIE 6.0;
0 (compatible; MSIE

Mozilla/5.0 (Windows NT 6.1) AppleW
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URLs Requested

Date Time os Browser Referrer URL Requested
17 125227 MY -] /wp-content/doxygen.conf
December, Windows  Internet  MSIE 6.0; Windows NT
2013 xP Explorer NET CLR
5 22: Netsparker}
- 12528 A Mozillard tible: i tent/httpd-vhosts.conf
7 2:52:18 A 8 Mozillas4.0 (compatible: /wp-content/httpd-vhosts.con
December, Windows  Internet  MSIE 6.0; Windows NT
2013 xp Explorer 5.1 NET CLR
6 1.1.4322: Netsparker}
5 ) 125217 My a8 Mozillaz4.0 (compatible; Iwip-content/local.conf
December, w nternet  MSIE ndows NT
2013 Xxp Explorer TCLR

5 4322; Netsparker)

17 125216 A -] 0 (compatible; /wp-content/httpd.conf
December, windows nternet
2013 XP Explorer

[
17 12:52:16 A P Euroforensics 2013 Adli Bilimler, Siber Givenlik ve Gézetim Teknolojileri Konferansi ve Sergisi
December, Windows nternet
2013 xP Explorer

6 22: Netsparker)
17 125214 MY e Mezillas4.0 (compatible; /wp-content/test.conf
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Bezdirme yontemi olarak tarayici tarafindan web sunucusuna gdnderilen her
istek (request) icin, rastgele degerlerden olusan bir form ve az sayida sahte
zafiyet (dizin bilgisi ifsasi, veritabani bilgisi ifsasi) olusturan kisa ve
0z bir PHP uygulamasi hazirlamaya karar verdim. Buradaki amacim, rastgele
degerlerden olusan bir form olusturan bu PHP uygulamasi sayesinde tarayici,
her gonderdigi yeni istekte, yeni bir form ve bunun bagli oldugu yeni bir
sayfa ile karsilastigini zannederek her sayfayi, bu sayfada bulunan formu ve
ilgili alanlari, test edilecek sayfalar kuyruguna alarak kisir doénguye
girmesini ve/veya sistem Uzerinde performans sorununa yol agmasini
saglamakti.



= antiscannerphp |

1 <?php
2 function randString($length, $charset='ABCDEFGHIJEKLMNOPQRSTUVHXY hijklmnopgrstuvwxyz0123456789")

Sstr = '';

5 f£count = strlen(fcharset):

& [ while ($length--) {

§str .= &charsec[mt_rand (0, $count-1)]:

9 return $str;

1 o2
12 <!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transiticnal//EN" "http://www.w3.org/TR/zhtmll/DTD/zhtmll-transitional.ded">
2 B <html xmlns="http://www.w3.0org/1999/xhtml" lang="en-US">

15 g<head profi. ttp://ompg.org/Xfn/11">

15 <meta http-eq r="Content-Type" content="text/html; charset=UTF-8" />

16 <title>Hack 4 Career - http://www.mertsarica.com</title>

17 <link rel="stylesheet" href="http://www.<?php echo randString(>0);?>.com/<?php echo randString(0):
18 <link
afl:; <link
20 <link r

?».css" type="text/css" mediz="screen" />
.css" type="text/css" media="screen" />
alternate" type="application/rss+xml" title="Hack 4 Career RS% Feed" href="http://www.< p echo randString(30);?>.com/feed/" />
alternate" type="application/atom+xml" title="Hack 4 Career Atom Feed" href="http://www.<?php echo randString(0):?>.com/feed/atom/" />

stylesheet” href="http://www.<?php echo randSctring(50);?>.com/<?php echo randString |-

21 <1link rel="pingback" href="http://www.<?php echo randString(50);?>.com/xmlrpc.php" />

23 EH<form action="<?php echo randString(50);?>.php" method="post">

24 <p><?php echo randString(50);?>: <input type="text" name="<?php echo randString(50): ?>" /></p>
25 <p><?php eche randString(50);?>: <input type="text" name="<?php echo rand3tring(30): 2>" /></p>
26 <p><input type="submit" /></p>

27 [</form>

29 function antiscanner($antiscanner)<br ‘>
{<br \>

31 return $antiscanner:<br \>

32 }<br \>

"fusr/local/<?php echo randString(50);?>"<br \>
"o; f<?php echo randString(50):?>"<br \>

define( 'DB NAME", 'database' ):;<br \>

i define( 'DB USER', 'www.mertsarica.com' };<br \>
40 define( 'DB_PASSWORD', 'antiscanner' ):<br >

41 define( °'DB_HOST", "localhost' ) :<br \>

42 define( 'DB CHARSET', 'mtf8' ):<br ‘>

<?php echo randString(50):?>@<?php echo randString(50):2>.com<br \>
~</html>

Tabii tarayiciyi kisir donguye sokabilmek i¢in web sunucusu uzerinde PHP

uygulamasi tarafindan olusturulan her sahte form sayfasinin cagrildiginda,
web sunucusunun tarayiciya gegerli (200 OK) saglamam gerekiyordu. Bunun icin
sunucu Uzerinde olasi binlerce sayfa olusturamayacagim ic¢in Apache‘nin

mod rewrite modulinden faydalanmaya karar verdim.

mod rewrite gelen URL isteklerini duzenli ifade kurallarina dayanarak
devingen olarak donutstirmek icin bir yontem saglar. Boylece keyfi URL’leri
kendi URL yapinizla istediginiz sekilde eslestirmeniz mimkin olur.
Gercekten esnek ve glucli bir URL kurgulama mekanizmasi olusturmak icin
sini1siz sayida kural ve her kural icin de sinirsiz sayida kosul destekler.
URL degisiklikleri cesitli sinamalara bagli olabilir: sunucu degiskenleri,
HTTP basliklari, ortam degiskenleri, zaman damgalari, cesitli bicimlerde

harici veritabani sorgulari.

Tabii yanitlanmasi gereken ufak bir soru daha vardi o da mod rewrite ile
tarayiciyi kisir doéngluye sokarken gercek kullanicinin bundan nasil
etkilenmemesini saglayabilirdim ? Bunun ic¢in yazinin girisinde bahsettigim ve
tarayicilarin imzalarini kullandiklari USER-AGENT alanina yonelik bir

mod rewrite kurali yazmaya karar verdim. Tabii Acunetix’in ticari sdrimindeki
(v9.0 build 20130904) varsayilan USER-AGENT imzasi, Netsparker’in (v3.1.6.0)


http://httpd.apache.org/
http://httpd.apache.org/docs/2.2/mod/mod_rewrite.html

aksine kendi adi yerine Chrome’un USER-AGENT degerini kullaniyordu. Chrome

internet tarayicisi otomatik glincellemeye sahip oldugu ve Acunetix’in USER-

AGENT alaninda varsayilan olarak kullandigi bu deger,

eski bir sirume ait

oldugu icin dert etmeden, gonil rahatligiyla Acunetix icin de bir kural

yazabilecegime karar verdim.

B httpd.conf - Notepad 18] x|
File Edit Format View Help
# XAMFP settings 5

Include "conf/extrashttpd-xampp. conf”

# Configure mod_proxy_htm] to understand HTMLE  XHTMLL

<IfModuTe proxy_html_modules>
Include conf/extrasproxy-html. conf
</Ifmodules

# secure (SSL/TLS) connections
Include conf/extrahttpd-ss51. conf
#

# Note: The F0110winﬁ must must be present to suppart
# starting witho

# but a statically compiled-in mod_ssT.

#

<IfMmodule ss1_modules>

SsLRandomSeed startup builtin

SsLrRandomseed connect builtin

</Ifmodules

#

# uncomment out the below to deal with user agents that deliberately
# wiolate open standards by misusing DNT (ONT *must® he a specific

# end-user choice)

#

#<IfModule setenvif_modulex
#ErowsermMatch "MSIE 10.0;" bhad_DNT
#</TfModules

#<IfModule headers_module>
#ReguestHeader unset DNT env=hbad_DNT
#</TfModul e

# xaMPP: we disable operating system specific optimizations for a Tistening
# socket by the http protocol here. IE &4 bit make problems without this.

acceptFilter http none

# AJPL3 Proxy

<IfModule mod_proxy. cx

<IfModule mod_proxy_ajp.c»

Include "conf/extrashttpd-ajp. conf”
</IfModules

</IfmModulex

rRewriteEngine on

# Metsparker w3.1.6.0

RewriteCond %{HTTP_USER_AGENT} AC.*IMetsparker(.*)$
Rewriterule AC. %1% Jantiscanner. php

# acunetix va.0 build 20130904

RewriteCond %{HTTP_USER_AGENT} A(.*)28.0.1500.63¢. %)%
Rewriterule AC 1% JSantiscanner. php

4

ut s5L on platforms with no fdev/random equivalent

0

Yukardaki mod rewrite kurali ile USER-AGENT alani, Netsparker veya

Acunetix’'in kullandigi degere esit ise, istekleri otomatik olarak

hazirladigim PHP uygulamasina (antiscanner.php) yoénlendirdim.

Oncelikle normal kullanicilarin bu PHP uygulamasindan etkilenmedigini teyit

etmek i¢in sayfayi internet tarayicisinin varsayilan USER-AGENT'1 ile

¢agirdigimda sayfanin normal halini gdérintileyebildim.


http://www.mertsarica.com/codes/antiscanner.zip

) Mozilla Firefox == x|

File Edit W¥iew History Bookmarks Tools  Help
| | heepeifie7.0.0.1f | + -
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Hackd Career
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Ardindan Firefox'un User Agent Switcher eklentisi ile USER-AGENT’1im1i
Netsparker olarak degistirdikten sonra sayfanin her istekte farki yanit (form
ve formun bulundugu adres) dondigini dogruladim.



¥) Hack 4 Career - http:/ /www.mertsarica.com - Mozilla Firefox = |El|1
File Edit Wew History Bookmarks Tools Help

|| Hack 4 Career - http:/ fus, mertsarica, com | + =

b (' I || 127.0.0.1antiscannerphp e cl [_.', Google J] 1

EbZ6Wopk 7ZZRE Fm3gle W4B 0B26D 5 2undtHeyLom A SDEVEHNL 2w |

aQlm7hsaOyqhdiqWIROZGR7wGEORnotpi04p TAQNRHIx 1u3R5: |

Submit Cuerny |

function antiscanner{Fantiscanner)

{

return fantiscanner;

}

"fusrflocalt 3DTIPw2Dii GO Tesn W CWsbIG1 BRigU4 G atxhg GA Sh ACHTE"
"cfwHe216£5501605Gh ik g34 64N Gl Vo D 0kt F dDWVIZZI0 M ol5"

define{ DB _MNAWE', 'database' );

define{ DB_USER, 'wwwmertsarica com' ),

define{ DB_PASSWORD', 'antiscanner' );

define{ DB_HOST', localhost' ),

define DB_CHARSET", "wf8' ),

JOTNrgQwoBh0BLLM s cmd 1 TaprviBidbI8Lde ONGLouszHN 2K YT @imab YETP 2N gE dv3yEnb 3 Y TwWalp 8K SIgP 05 NDmE Y318 qd79Th com

) Hack 4 Career - http:/ /www.mertsarica.com - Mozilla Firefox == x]

File Edit Wiew History  Bookmarks Tools  Help

| || Hack # Career - http:f fmany. mertsarica. com | + | %

€D I |1 | 127.0.0.1/antiscanner. php o C'] [_O'V Google /l i

IN3DAA5bQHPa2 Y CZmZyWIRFed0 AT 1 30pboBNmC2qOr8R 1 |

B AJOATThwl B 5F adlwpbipts VP 3k 220WAGEuF THNb 37Ny chQ WVEmeNHC: I

Submit Cueny |

function antiscanner{Fantiscanner)

{

return fantiscanner;

}

"fusrflocallaF 79V 6teI'WnE ¥ ZRviR 9 G2uw 7 GL2 G5 O IalR GOqraDThIT 1 Dk
"chad CtkLAK 0a Ok To UBErfiqvO8avT sthebm W yne 7F Cyetw2 V"

define{ DBE_NAME', 'database' ),

definef DE_TISER!, 'wwwimnettsarica. com' ),

define{ DB_PASSWORD', 'antiscanner’ ),

define{ DB_HOET, localhost' ),

define( DE_CHARSET', utf&');

ZEw33U17Rr3glp B a3 K Mewd0AxWicduQpT 23193810 CeR Eman@ A4 ZF LWk OpHMmbeph0 6sifTb WIF Ci0b HS s TrFh2000serch7 . com

Sira Netsparker ve Acunetix ile test yapmaya geldiginde, Netsparker Community
Edition sUrimindn, basladigi taramayi 4 saat sonunda hala bitiremedigini ve



artan bellek kullanimi nedeniyle isletim sistemi Uzerinde bellek sorununa yol
actigini gordim.
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Acunetix ile yapmis oldugum taramada ise bellek sorunu ile karsilasmamis
olsam da taramanin 2 saat sonunda hala bitemedigini gd6rdim.
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= HTTP Editor
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HTTP Fuzzer
) Authentication Tester
B2 Compare Results
1 Web Services

4 Wieb Services Editor
{7 Configuration

-\ % Application Settings
,.?, Sran Settings

&) Scanning Profiles
= =eneral

&) Program Updates
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----- (&P Licensing

@j Support Cenker
-] Purchase

{éj User Manual

& AcuSensor

>| Web Services Scanner

Help
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Kissadan hisse, mod rewrite ve ufak bir PHP uygulamasi ile script

kiddieler’'in taramalarini yavaslatacak bir yontem gelistirmis oldum. Evet
baktiginiz zaman bu yéntemin atlatilmasi c¢ok zor degil ancak ilave kontroller

uygulayarak kedi fare oyunundaki yerinizi alabilirsiniz :)

Ornek PHP uygulamasina ve mod rewrite kurali iceren httpd.conf dosyasini

buradan indirebilirsiniz.

Bir sonraki yazida goOrismek dilegiyle herkese giuvenli gunler dilerim.


http://www.mertsarica.com/codes/antiscanner.zip

