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2011 yalinin son aylarinda guvenlik firmalari tarafindan yayinlanan mobil
tehdit raporlarinda Android isletim sisteminin rakiplerine goére cok daha
fazla zararli yazilim istilasina ugradigina dikkat cekiliyordu. Juniper
firmasi tarafindan yapilan arastirmaya gore 2009 ile 2010 yillari arasinda
akilli telefonlari hedef alan zararli yazilimlarin %250 artis gOsterdigi,
2011 yilinin Temmuz ayi ile Kasim ayi arasinda ise %472 artis gosterdigi
sonucu ortaya cikiyordu. Juniper firmasi tarafindan yayinlanan bir baska
raporda ise 2011 yilinin son 7 ayinda Android isletim sistemini hedef alan
zararli yazilimlardaki artisin %3,325 oldugu belirtiliyordu!

Gartner’in yapmis oldugu bir arastirmaya gére 2011 yilinin son ceyreginde
satilan her iki akilla telefondan birinde Andoid isletim sisteminin kurulu
oldugu g6z oninde bulunduruldugunda art niyetli kisiler tarafindan
gelistirilen zararli yazilaimlarin Android isletim sistemini hedef almasina
eminim sizde benim gibi sasirmiyorsunuzdur.

Android isletim sistemi neden bu kadar kisi ve Uretici tarafindan tercih
ediliyor diye soracak olursaniz bunlarin basinda acik kaynak kodlu olmasi,
ucretsiz olmasi, acik markete (ucretsiz uygulamalar barindiran Android
Market) sahip olmasi, tabii ki Linux 2.6 c¢ekirdegini kullaniyor olmasinin ¢ok
biylik rol oynadigini sdyleyebiliriz. Durum béyle olunca da bireylerden
kurumlara kadar herkesin yeri geldiginde kullandigi veya kulkanacagi
uygulamanin iyi niyetinden siiphe ettigi durumlarda o uygulamayi analiz etmeye
ihtiya¢ duyabilir.

Analiz yontemlerine gecmeden Once kisaca Android’in guvenlik modelinden
kisaca bahsetmek istiyorum.

e Android isletim sisteminde Linux isletimin glvenlik modeli baz
alinmistir. Linux isletim sisteminde bildiginiz lizere dosyalara verilen
izinler kullanici bazlidir ve bir kullanici baska bir kullanicinin
dosyasini o kullanici izin vermedigi slrece okuyamaz, degistiremez
ve/veya calistiramaz. Android isletim sisteminde de her yeni kurulan
uygulamayil yeni bir kullanici olarak disunebilirsiniz. Bir uygulama,
diger bir uygulamaya ait dosyalara dosya sistemi Uzerinden ulasamaz.
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e Uygulamalarin kurulabilmesi icin mutlaka dijital sertifika ile
(kendinden imzali (self-signed) da olabilir) imzalanmis olmasi
gerekmektedir.

e Uygulamalar calisma esnasinda kullanacaklari kaynaklara, erisecekleri
alanlara gore kurulum esnasinda kullanicidan bir defaya mahsus olmak
izere izin istemek zorundadirlar. Ornedin bir uygulama, calisabilmesi
icin internet baglantisina ihtiyac¢ duyuyor ise kurulum esnasinda bunu
beyan etmek ve kullanicidan bu izni istemek zorundadir. Izinler, APK
(Android application package) icinde yer alan AndroidManifest.xml
dosyasi icinde tanimlanmaktadir.
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calismaktadir.

Peki zararli bir yazilim, Android isletim sistemine hangi yollarla
bulasabilir ?

e Uzaktan kurulum ile: Android Market web sayfasi Uzerinden cep
telefonunuza se¢tiginiz herhangi bir uygulamayi yukleyebilirsiniz. Art
niyetli bir kisi tarafindan Gmail sifrenizin calindigini ve isterse bu
sifre ile cep telefonunuza internet bankaciligina giris yaparken
kullandiginiz tek kullanimlik SMS mesajlarini calan bir truva atini
yukleyebilecegini disundiginizde ister istemez bu 6zellik sizi
korkutuyor.


https://market.android.com

e Market lUzerinden: Bildiginiz Uzere Android Market’e isteyen herkes (25%
0deyerek sahip olunan bir gelistirici hesabi yeterlidir) gelistirmis
oldugu uygulamay1i yikleyebilmekte ve kullanicilarin kullanimina
sunabilmektedir. Durum béyle olunca da hangi uygulama glvenilir hangisi
degil bunu anlamak pek mimkin olmamamaktadir. Her ne kadar Google bu
duruma bir dur demek icin Bouncer adinda ki zararli uygulama tarayici
hizmetini devreye almis olsa da, Apple gibi manuel olarak kod incelemesi
yapmadig1l sirece zararli yazilimlar Android Market’i istila etmeye devam
edecektir.

e Android SDK ile: Android SDK, Google tarafindan uygulama gelistiricileri
(developer) ic¢in hazirlanmis ve bunyesinde kituphaneleri ve hata
ayiklayici (debugger), oykunucu (emulator) gibi c¢esitli araclari
barindiran bir yazilim gelistirme kitidir. Bu kit icerisinde yer alan
Android Debug Bridge (adb) araci ile oOykinicliye (emulator) veya bagli
olan Android isletim sistemi kurulu cihaza uygulama yuklemek mumkindir.

e Internet Uzerinden: Web sayfasi Uzerinden, e-posta eklentisi veya QR
kodu ile internet Uzerinden indirilen apk dosyasi ile Android isletim
sistemine uygulama yuiklemek miamkindir.

APK uzantisina sahip olan Android uygulamalari zip dosya formatina sahiptir
ve bu sayede APK uzantili herhangi bir dosyanin uzantisi ZIP uzantisi olarak
degistirilerek Winzip, Winrar ve benzer dosya sikistirma araclari ile
acilabilmektir. APK dosyasinin ac¢ilmasi durumunda ic¢inden c¢ikan classes.dex
ve AndroidManifest.xml dosyalari analiz ic¢in 6nem tasiyan dosyalardir.
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Dex uzantili classes dosyasi, Java ile kodlanmis, Java derleyicisi ile

derlenmis ve dex araci ile Dalvik sanal makinesinde calisacak hale




donusturilmis Android uygulamasidir. Piyasada dex dosyasini class dosyasina
ceviren dex2jar gibi Ucretsiz arac¢lar mevcuttur. Bu araclar ile kaynak koduna
cevrilen (6rnek komut: d2j-dex2jar.bat classes.dex) class dosyasi rahatlikla

analiz edilebilir.
C:slUserssMert\Desktop:Netsechdex2jar—0.8.9.Mdex2jar-8.0.92.7>d2j-d jar_bat

tmo.dex
dex2jar spitmo.dex —» spitmo—dex2jar.jar

C:slserssMert\Desktop'Netsec dex2jar—0.8.9.Mdex2jar-8.0.92.7>d2j-d jar_bat =it
mo .dex
dex2jar zitmo.dex —» zitmo—dex2jar.jar

Bildiginiz veya bilmediginiz lizere Java ile kodlanmis programlar kaynak
koduna cevrilerek (decompile) analiz edilebilmektedir. Durum boyle olunca da
dex formatindan class formatina donusturulen Android uygulamasini JD-GUI ve
benzer araclar ile kaynak koduna geri cevirmek ve analiz etmek mumkundlr.
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Kimi zaman kaynak koduna ceviren araclar (decompiler) hatali ceviri yaparlar.
Bu gibi durumlarda dex dosyasi, apktool gibi araclar ile tersine cevrilerek
(disassembling) (o6rnek komut: java -jar apktool.jar d

BloodvsZombie com.gamelio.DrawSlasher 1 1.0.1.apk) analiz edilebilmektedir.
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Izinlere gelecek olursak daha énce de belirttigim gibi izinler
AndroidManifest.xml dosyasinda tanimlanmaktadir ancak bu dosya binary
formatinda oldugu icin herhangi bir metin editori ile gorintilenememektedir
bu nedenle AXMLPrinter2.jar gibi araclar ile okunakli hale getirilmesi (6rnek
komut: java -jar AXMLPrinter2.jar AndroidManifest.xml) gerekmektedir.
Okunakli hale getirildikten sonra uygulamanin calisabilmesi ic¢in ihtiyag
duydugu izinler rahatlikla analiz edilebilmektedir.
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{uses-permission and:ﬂici:name="andrc:id.pemission}
<uses-permission android:name="android.permission.ACCESS NETWORK STATE" I
<uses-permission android:name="android.permission.READ PHONE STATE" >
<uses-permission android:name="android.permission.ACCESS WIFI STATE" I
<uses-permi=z=sion android:name="android.permission.WRI TE_EXTERN&L”STORAGE " S
<uses-permission android:name="android.permission.ACCESS COARSE LOCATION" />
<usesa-permission android:name="android.permission.ACCESS FINE LOCATION" />
<uses-permission android:name="android.permission RECEIVE SMS" />
<uses-permission android:name="android.permission)] SEND_ SMsS" />
<uses-permission android:name="android.permissiond READ SMS" />
<uses-permission android:name="android.permissionj CALL FPHONE" />
<uses-permission android:name="android.permission.FHUUCESS |  CALLS™ f>
<uses-permission android:name="android.permission.DELETE PACKAGES" />
<uses-permission android:name="android.permission.INSTALL PACFAGES" >
<uses-permission android:name="android.permission.RECEIVE BOOT COMPLETED" >

Statik analiz icin yukarda bahsetmis oldugum araclara ilave olarak IDA Pro
v6.1+, APKInspector, Dexdump, Smali ve Androguard araclarindan da
faydalanabilirsiniz.

Dinamik analiz gerceklestirmek ic¢in Android SDK ile birlikte gelen
oykunucuden (emulator) faydalanabilirsiniz ancak zararli yazilaimin servis
olarak calismasi ve/veya bazi islemlerin gerceklesmesi esnasinda calisma
durumu s6z konusu olabilecegi icin gorsel ve/veya fonksiyonel olarak oykinici
icinde calistirsaniz dahi size herhangi bir ipucu vermeyebilir. Bu gibi
ihtimallere karsi Droidbox aracindan faydalanabiliriz. Droidbox, Android
uygulamalarini dinamik olarak analiz etmek icin gelistirilmis bir kum havuzu
aracidir. Gelen/giden ag verileri takibinden, dosya okuma/yazma

takibine, Giden SMS ve arama takibinden, sifreleme islemlerinin takibine
kadar sistem lzerinde gerceklestirilen kritik islemleri kayit altina alarak
zararli yazilimin arka planda neler yaptigini rahatlikla 6grenebilirsiniz.
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GOruldugu uzere Android isletim sistemini hedef alan zararli yazilimlari
analiz edebilmek ig¢in statik olsun dinamik olsun faydanalabilecegimiz cok
sayida arac¢ bulunmaktadir ve Google, Android Market'’e yuklenen araclari
manuel olarak kaynak kod seviyesinde analiz etmemeye devam ettigi slrece bu
araclara cok isimiz disecektir.

Guvenliginiz icin Android isletim sisteminize mutlaka ama mutlaka bir
guvenlik uygulama kurmanizi 6nerir, bir sonraki yazida gorismek dilegiyle
herkese guvenli ginler dilerim.



