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2014 yilinda, T.C Ulastirma Denizcilik ve Haberlesme Bakanligi’na bagli
Haberlesme Genel Mudirligu tarafindan yayimlanan Kurumsal SOME Kurulum ve
Yénetim Rehberi‘nin y6netici 6zetinde de belirtildigi Uzere, Kurumsal Siber
Olaylara Mudahale Ekipleri (SOME), siber olaylari bertaraf etmede, olusmasi
muhtemel zararlari onlemede veya azaltmada hayati onemi olan yapilardir.

SIEM mihendislerinin, sizma testi uzmanlarinin yani sira, zararli yazilim
analizi bilgi ve becerisine sahip guvenlik uzmanlarina da sahip olan
SOMElerin, kurumlarin savunmasini gic¢lendirme ve miusterilerini koruma adina,
bu uzmanliklardan yoksun olan SOMElere kiyasla bir adim daha 6nde olduklarini
soyleyebiliriz. (Tek kisilik dev SOME ekipleri yok sayilmistir.)

Kritik altyapi sektorlerinden biri olan finans sektdrinde yer alan bankalarin
ve kurumsal SOMElerinin, mobil olsun veya olmasin bankacilik zararli
yazilimlarini yakindan takip etmeleri oldukca 6nemlidir. Kimi zaman bir
banka, bankacilik zararli yazilaimlarinin gelisimini izleyerek, ileride ne tur
bir tehdit ile karsi karsiya kalabilecegini 6ngdrebilir ve hazirligini
yapabilir.

Mobil bankacilik zararli yazilimlarinin disinda, yeni nesil oltalama
(phishing) saldirilarinin da mobil zararli yazilim ile gerceklestiriliyor
olmasi, mobil zararli yazilim analizi bilgi ve becerisine sahip olan glvenlik

uzmanlarina olan ihtiyaci da ortaya koymaktadir.

2015 yili ortalarinda bankalar, misterilerini hedef alan ve Bakir EMRE‘nin de
detayli bir sekilde analiz etmis oldugu Android zararli yazilimi ile karsi
karsiya kaldilar.

2016 yilinin ortasina geldigimizde ise bu Android zararli yazilimini
gelistirenlerin, zararli yazilima TOR lzerinden haberlesme 6zelligi de
eklediklerini gordik. Bununla da kalmayarak Tirkiye’'de faaliyet gOsteren 51
tane bankadan (2015 yili rakamlari) 27 tanesine ait sahte sayfalari da
(banka.mobilsubeyukle.com) web sayfalarinda olusturduklarina tanik olduk.


https://www.hack4career.com/android-anti-anti-emulator/
https://www.hack4career.com/android-anti-anti-emulator/
http://www.udhb.gov.tr/doc/siberg/Kurumsal_SOME_Reh_V1.pdf
http://www.udhb.gov.tr/doc/siberg/Kurumsal_SOME_Reh_V1.pdf
https://twitter.com/bemre
https://github.com/bemre/mobil_sube.apk
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Zararli yazilimi analiz ederken, Tirkce fonksiyon isimlerinin yani sira, isvm
isimli baska bir fonksiyon adi dikkatimi c¢ekti. Fonksiyonun baska herhangi
bir fonksiyon tarafindan cagrilmamis olmasi da (xref), bana ilerleyen
sirumlerde bu fonksiyon ile karsilasacagimiz mesajini verdi. Fonksiyona

baktigimda bunun glivenlik uzmanlari tarafindan zararli yazilimi analizinde de




kullanilan Android Emulator, Genymotion oyklnuc

ulerini (emulator), tespit

etmeye yonelik oldugunu goérdium. Hayata gec¢tiginde bunu en kolay ne sekilde

atlatabilirim diye uUzerinde calismaya basladim.
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I1k olarak Google tarafindan Android uygulamasi
olarak dagitilan Android Studio strdmini kurup,
elde ettigim isvm fonksiyonunu, tespit sonucunu
sekilde (Are you in in VM ? Result:) degistirdi

calistiracak bir kod hazirladaim.

gelistirmek amaciyla Ucretsiz
jD-GUI (Java Decompiler) ile
¢ikti olarak da gdsterecek
kten sonra oOyklnicl ig¢inde
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I1gili kod, oykinicileri Build.PRODUCT, Build.FINGERPRINT, Build.MANUFACTURE,
Build.MODEL, Build.BRAND, Build.DEVICE degerlerine gore tespit ettigi igin
(Are you in in VM ? Result: true) bunlari GenyMotion lzerinde calisan Custom
Phone — 5.1.0 — API 22 imajinda nasil degistirebilecegimi arastirmaya
basladim. Cok gecmeden /system/build.prop dosyasinda cihaz Ureticisine dair
bu degerlerin yer aldigini buldum. Genymotion oykiinlcisinde yer alan imajlar

root yetkisi ile galistigi icin Root Explorer uygulamasini kurduktan sonra

/system/build.prop dosyasinda yer alan ve tespit icin kullanilan degerleri

teker teker silmeye basladim. Ardindan dosyayi kayit, edip odykinucuyl yeniden

baslatip oykunicu kontrolunu gerceklestiren isvm kodunu/uygulamasini tekrar

calistirdigimda bu defa Oykinici tespitini IDA ile ugrasmadan sistem lizerinde

ufak bir degisiklikle atlatabilmis (Are you in in VM ? Result: false) oldum

:)
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# begin build properties
# autogenerated by buildinfo.sh

ro.build. 1d=LMY47D
ro.build.display.id=vbox86p-userdebug 5.1
LMY47D eng.buildbot.20151117.200402 test-keys
ro.build.version.incremental=eng.buildbot.
20151117.200402

ro.build.version.sdk=22
ro.build.version.codename=REL
ro.build.version.all_codenames=REL
ro.build.version.release=5.1
ro.build.date=Tue Nov 17 20:07:40 CET 2015
ro.build.date.utc=1447787260

ro.build. type=userdebug
ro.build.user=buildbot
ro.build.host=buildbot.soft.genymobile.com
ro.build. tags=test-keys
ro.build.flavor=vbox86p-userdebug

ro.product.brand=generic

ro.product. name=vbox86p
ro.product.device=vbox86p

ro.product.board=

# ro.product.cpu.abil and ro.product.cpu.abi?
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