5 Dakikada SEH Istismar
Araci (Exploit) Hazirlama

written by Mert SARICA | 19 July 2011
Yazilarimi takip edenleriniz daha oénce SEH Istismarini konu olan bir yazi

yazdigimi hatirlayacaktir. Buglinki yazimda SEH istismar aracinin Immunity
Debugger Uzerinde calisan pvefindaddr.py eklentisi ile nasil kisa bir sure

i¢inde hazirlanabilecegini g6recegiz.

Immunity Debugger, istismar araci (exploit) hazirlamak, zararli yazilim
(malware) analizi ve tersine mihendislik yapmak isteyenler icin oldukca
basarili bir hata ayiklama (debugger) aracidir. Sade ve anlasilir arayulzu,
komut satiri destegi ve Python ile betik (script) hazirlamaya imkan taniyan
destegi sayesinde masalstimin vazgecilmezleri arasinda yer almaktadir.

pvefindaddr.py eklentisi, Peter Van Eeckhoutte tarafindan istismar araci
hazirlamak icin 6zel olarak tasarlanmis ve icinde patern olusturmaktan
otomatik istismar kodu sablonu olusturmaya kadar bir cok 6zellige sahiptir.
Eklentinin kullanimi ile ilgili detayli bilgiye buradan ulasabilirsiniz.

Adimlara gecgmeden once ilk olarak sisteminizde yukli olan Immunity Debugger
aracl icin pvefindaddr.py aracini buradan indirerek C:\Program Files\Immunity
Inc\Immunity Debugger\PyCommands klasdru altina kopyalayin.

Istismar edilecek arac olarak daha onceki yazimda ad1i gecen Free WMA MP3

Converter v1.1 aracini kullanacagiz.

Immunity Debugger aracini calistirdiktan sonra File -> Open menusinden
C:\Program Files\Free WMA MP3 Converter\Wmpcon.exe aracini secelim ve Open
butonuna basalim. F9 tusuna basarak programi calistiralim. Komut satirinda
Ipvefindaddr pattern create 5000 yazarak 5000 bayt buyukliginde bir patern
olusturalim. Olusturulan patern C:\Program Files\Immunity Inc\Immunity
Debugger\mspattern.txt dosyasi olarak kayit edilmektedir.
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*exp.py - C:\Documents and Settings\A dministrator\Desktoplexp. py*
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wavw = open("MI3.wav", "uw'");

wavV.Trite (exp) »

wawv.close () :
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Dosyanin ic¢indeki paterni taslak halde olan istismar aracimiza (exp.py)
kopyaladiktan sonra calistirarak WMA MP3 Converter programinda yer alan
hatayi/zafiyeti tetikleyecek WAV uzantili dosyayi (MS.wav) olusturalaim.

WMA MP3 Converter programinda yer alan WAV to MP3 butonuna basarak MS.wav
dosyasini secelim ve Immunity Debugger araci Uzerinde Access Violation hatasi
ile karsilastiktan sonra komut satirinda !pvefindaddr suggest yazarak eklenti
tarafindan bize Onerilen istismar araci olusturma sablonunu goéruntidleyelim.
(Onerilen kod Perl diline yénelik oldugu icin bu kodu Python koduna
cevirmemiz gerekecektir.)



bw Eusinag

Main Options

Wi to MP3... Sethings

M3 b Help

WAL bo MP3. Homepage

MP3 to WY

Donate

WA b A etain

mm_mmmm_mmm_mm

I?IE EBFAFF
\BESFSFF Wik o WA Evit

hittps A Avavavs, eging. com

Modules CG:»Program Files“Unlocker~UnlockerHook.dll Running

| Immunity Debugger - Wmpcon.exe - [ thread 00000FBC]
File “iew Debug Plugins Immlib  Options Window Help Jobs
S EE MX P Il ML+ 1 emtwhcecPkbz .

» BRegisters (FPLU)
A ]

"Fh2Fh 3Fh4FhEF

Address |Hex dump

i@ |;.. .

[

Done Paused




4 Immunity Debugger - Wmpcon.exe - [Log data

File Wiew Debug FPlugins Immlib  Options ‘Window Help  Jobs
|_.r%_' WAx P I MHELs=+ llemtwhcPkDbzr. s

Address | Messags

sploit pattern

ntent

ritten)

findaddr p -n

Ipvefindaddr suggest

iShuw Log window ¢Alt+L> [ |Paused

Karsimiza c¢ikan yOnergelerde istismar aracinin basariyla calisabilmesi icin
POP POP RET adresine ve kabuk koduna (shellcode) ihtiyacimiz oldugu
belirtildigi i¢in komut satirinda oncelikle !pvefindaddr p -n yazarak
SAFESEH’in devre disi oldugu bir DLL’de yer alan POP POP RET adresi bularak

istismar aracimizin iskeletini olusturmaya devam edelim.
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Son olarak hesap makinasini (calc.exe) calistiracak kabuk kodunu (shellcode)

ister Metasploit ile olusturarak ister herhangi bir istismar aracindan

kopyalayarak sablonda ilgili yere kopyalayarak iskeleti tamamlayalim ve

istismar aracini calistirarak zafiyeti istismar eden WAV dosyasini

olusturalim. WMA MP3 Converter programini calistirdiktan sonra MP3 butonuna

basarak istismar aracimiz tarafindan olusturulan yeni MS.wav dosyasini

se¢tigimizde hesap makinasi karsimiza c¢ikacak ve mutlu sona ulastigimizi

gbrecegiz.

Askere gitmeden 6nce hazirlamis oldugum yaylalar yazi dizisinin doérdincisi

burada son bulurken herkese guvenli ginler dilerim.



