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Yine canimin sikildigi bir ginde bir arkadasim 3G USB modeminden
bahsediyordu, birden ilgimi cekti, daha 6nce inceleme firsatida bulamamistaim.
Kendisi bana kisa bir demo yaparak 3G USB modem ile gelen ve Huawei
tarafindan gelistirilen mobil uygulamanin (Not: Turkiye’deki GSM operatorleri
tarafindan 3G USB modem ile dagitilan mobil uygulamalarin gelistiricisi
Huawei’dir) nasil kullanildigini kisaca gdsterdi. Ilk dikkatimi ceken bu
programda Save Pin 0zelliginin olmasiydi (kisaca Internet Explorer’in
remember me 6zelligi gibi disunebilirsiniz.) cunkd bu 6zelligin olmasi
PIN'in, diskte bir yerlerde saklanmasi anlamina geliyordu.

PIN kodunu girin

Litfen PIM kodunuzu giriniz:

PIN kodunu kaydet

[ Tamarn l [ Iptal ][ Yardim ]

Bunun disinda bu mobil uygulamanin 3G USB modem ile nasil haberlestigi
merakimi cezbetmisti, uygulama ile modem arasindaki haberlesmede PIN acik mi
gidiyordu yoksa sifreli mi gidiyordu (sifreli olarak gitmesi ve smartcard
Uzerinde decrypt edilmesi teknik olarak mumkdn md bilmiyorum) bu konuda merak
konusu olmustu. Bunlar disinda 3G USB modem ile kisa mesaj almak ve
gondermekte mumkin oluyordu. SMS alip verme hadisesi hemen aklima yakin
zamanda Turkiye'’deki tim bankalarda hayata gececek olan tek kullanimlik sifre
uygulamasini getirdi.

Bilindigi Uzere 1 Ocak 2010 tarihinden itibaren tim bankalar i¢in tek
kullanimlik sifre uygulamasi zorunlu hale geliyor. Bu yeni uygulama ile
misteriler, internet bankaciligina girmek icin ilgili banka tarafindan
kendisine kisa mesaj araciligiyla gonderilen tek kullanimlik sifreyi
kullanacaklar. Bunun i¢in musterinin banka kayitlarinda guncel cep telefonu
numarasinin bulunmasi sart.

Peki ya guncel degilse ? Bu durumda misteri cep telefonu numarasini
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glincellemek ic¢in ilgili bankanin hizmet merkezini arayarak cep telefonu
numarasini guncelleyecek. Buraya kadar hersey normal ancak aklima sOyle bir
soru takildi. Ya geek bir musteri hazirda 3G USB modemi varken ve mobil
uygulama ile SMS alabiliyorken misteri hizmetlerine cep telefonu numarasi
yerine 3G USB modeminde kullandigi numarasini verirse ne olacak ? Bu durumda
hem internet bankaciligina girmek ve hem de finansal islemler
gerceklestirebilmek icin kullanacagi tek kullanimlik sifre bilgisayarina
ulasacak ve kolayca bu sifreye ulasabilecek ve kullanabilecek. Peki ya
guvenlik ?

Iste bu soruya yanit ararken kendi kendime bir senaryo lrettim. Bir trojan
distindim. Malum internet bankaciliginda kritik islemler Oncesinde (o6rnek para
transferi) tek kullanimlik sifreler ile misteriler dogrulaniyor. Peki ya bu
tek kullanimlik sifre 3G USB modeme geliyorsa ? Bu durumda trojan
kullanicinin haberi olmadan internet tarayicisina c¢engel atarak para
transferi islemi esnasinda istenilen tek kullanimlik sifreyi 3G mobil
uygulamasindan alabilir ve kendi kendine finansal islem gerceklestirebilir
miydi ? Muhtemelen evet..

Ornekleri ile daha oéncede karsilastigimiz izere artik yeni nesil malwareler
internet tarayicilarina cengel atarak GET/POST edilen verileri kayit altina
aliyorlar. 3G USB modemlerin yayginlasmasi ve insanlarin kullandiklari
hatlari tek kullanimlik sifre icinde kullanmalari durumunda artik art niyetli
kisilerin isleri daha da kolaylasacak gibi gorunayor..

Bu yaziyi yazmamdaki asil ama¢ bu konuya dikkat cekmek ve insanlarin tek
kullanimlik sifre icin cep telefonlarini kullanmaya devam etmelerini
onermekti ancak diger bir yandan merak ettigim konularada yanit aramaya karar

verdim.

Bir trojan daha dusundum, bir sekilde musterinin bilgisayarinda 3G USB
modemin takilmasini beklesin ve daha sonrasinda bu programi kullanarak usb
modeme komutlar gonderebilsin. Peki ya neye yarayacakti bu ? DDOS
saldirilarinin bir parcasi olan zombie bilgisayarlar gibi sms flood yapmaya
yarayan veya sms spam yapmaya yarayan zombie bilgisayarlar art niyetli
insanlarin yeni hedefi olabilirdi. Peki trojanin bu komutlari gonderebilmek
ic¢in neye ihtiyaci vardi ? Tabiiki o6ncelikle dogru PIN’e cunkl mobil uygulama
ilk a¢ildiginda sayet save pin opsiyonu isaretlenmemisse kullanicidan PIN’i
girmesi isteniyor ancak save pin opsiyonu isaretlenmis ise arka plandan PIN
sifrelenmis xml dosyasindan alinarak decrypt ediliyor ve modeme gdénderiliyor.


http://www.seslisozluk.com/?word=geek&ssQBy=0

Bu durumda save pin opsiyonu isaretlenmis olan bir 3G USB modemin bilgisayara
bagli olmasi ve sadece flash disk niyetine kullanilmasi bile trojanin PIN'e
ihtiyac¢ duyulan tim islemleri gerceklestirebilmesine olanak saglayabilir.
Tabii bunun icin oncelikle diskte sifreli olarak saklanan PIN’i kirmasi
gerekiyor.

Buradan yola cikarak PIN’in disk (izerinde nerede tutuldugunu aramaya koyuldum
ve biraz arastirdiktan sonra X/UserData/XProfile.XML dosyas1i icerisinde yer
aldigini go6rdim. (Not: X, mobil uygulama adina gore degismektedir.)

< pincode >
1;0;0;0;208;140;157;223;1;21;209;17;140;122;0;192;79;194;151,;235;1;0;0,;0;75;2
36;167,;138,;29,;20;126;72,166,;229,217,67,;144,;181,101,205,;0;0;0;0;2,;0;0,;0;0,0;3;
102;0;0;168;0;0;0;16;0;0;0;159;6;226;122;118;34;146;2;20;94;126;13;171;109;15
5;236;0;0;0;0;4:128;0;0;160;0;0;0;16;0;0;0;189;145;112;124;237;243;6;115;112;
181;100;88;190;90;140;230;8;0;0;0;71;3;36;203;24;100;21;124;20;0;0;0;110;48;8
3;175;194;210;168;227,;60;56,;209;195,;77;188,;189;65;216;20;158;150;

< /pincode >

GOoruldigu uUzere PIN, xml dosyasinda sifreli olarak tutuluyordu. Sira
kullanilan sifrelemenin ne kadar basarili oldugunu anlamaya gelmisti. Bunun
ic¢in 3G mobil uygulamasini incelemeye basladim ve kisa bir sire icerisinde C#
programlama dili ile yazilmis oldugunu gdérdim. Konu C# olunca kaynak koduna
ulasmak ne kadar zor olabilirdi :) Classlari 1 saat inceledikten sonra
sonunda PIN’in Data Protection API ile sifrelendigini anlamam ve python ile
sifre ¢Ozucu programi hazirlamam yaklasik 1 saat surdid. Bu sayede Save PIN
opsiyonunun PIN’inin givenligine o6nem verenler ic¢in kullanilmadan 6nce bir

daha disintlmesi gerektigini sodyleyebilecek noktaya geldim.


http://en.wikipedia.org/wiki/Data_Protection_API
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Mobil uygulama ile 3G usb modem arasindaki haberlesmeyi ise usb port monitér
programi ile izlemeye basladigimda PIN’in dogrulama esnasinda ac¢ik halde

modeme gittigini gordum.

110 ©.00039726 X.e IRP_MJ WRITE QCUSB COM9 2 SUCCESS Length 15:
AT+CPIN="7%*9"
111 0.00001117 X.e IOCTL SERIAL GET WAIT MASK QCUSB _COM9 2 SUCCESS

Normalde Kobil mIdentity gibi USB akilli kart okuyuculardaki dogrulamalarda,
sifreler bu sekilde acik mi gidiyor bilmiyorum, pekte sanmiyorum ancak eger
acik gitmiyor ve teknik olarak mumkin ise ise mobil uygulamalar ve 3G USB
modemler arasindaki iletisiminde sifreli olmasi guvenligi arttirabilir.

Sonu¢ olarak 3G USB mobil uygulamalardaki save pin opsiyonunun internet
tarayicilarindaki remember me opsiyonunda oldugu gibi riskli oldugunu, bunun
disinda 1 Ocak tarihinden itibaren internet bankaciliginda kullanilacak olan
tek kullanimlik sifrenin 3G USB modem ile kullanilmasi durumunda trojanlarin
hedefi olabilecegini ve son olarak 3G mobil uygulama ile 3G USB modem
arasindaki haberlesmede PIN'in acik olarak transfer edildigini (iyilestirmeye
acik olabilir) sizlerle paylasmak istedim. GSM operatdrlerinde calisan
arkadaslar dilerlerse konu ile ilgili yorum yaparak varsa eksik ve hatali
kisimlari duzelterek beni ve herkesi aydinlatabilirler..
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