Kirilasi Zayif Sifreler
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Kullandiginiz sifrenin kirilmasi, tahmin edilmesi ne kadar zor ise

kullandiginiz sistem o kadar glvendedir sézunin ne kadar dogru oldugunu zaman
gectikce anliyorum. Gerek gerceklestirdigim genis kapsamli penetrasyon
testlerinde olsun gerek yerinde denetimlerde olsun muhakkak raporumda zayif
sifreler ile ilgili bir bulgu yer alaiyor.

Kurumunuzun bilgi givenligi politikasi kusursuzda olsa, calisanlariniz
eksiksiz olarak bilgi glvenligi farkindalik egitimine katiliyorda olsalar,
sistemler Uzerinde kullanicilariniz kompleks sifre kullanmaya zorlaniyorda
olsalar, insanlar sifre olarak sozlukte yer alan kelimeleri secmeye devam
ediyorlar cunkli glindelik hayatta o telasla, yogun is temposunda hatirlayacak
o kadar cok sey dururken sistemler el verdigi silirece o buyik, kicik
harflerden, sayilardan ve 06zel karakterlerden olusan sifreleri kullanmamak
i¢in her yolu deniyorlar. E durum bdyle oldugu siirece zayif sifre kullanilan
tlim sistemler bir sekilde istismar edilerek art niyetli kisilerin hedefi
olmaya devam ediyor.

Zayif sifreler sistemlerin vazgecilmez bir parcasi oldugu icin penetrasyon
testi gerceklestiren bilisim guvenligi uzmanlarinin ellerinin altinda bu
sifreleri art niyetli kisilerden dnce s6zluk saldirisi (dictionary attack)
ile tespit etmek ic¢in 6zenle hazirlanmis s6zlukleri bulunur ve zaman zaman bu
sozlikleri giincelleme ihtiyaci duyarlar. Ihtiyac duyarlar ciinkii penetrasyon
testlerinde ne kadar cok basit sifre tespit ederlerse bunlarin art niyetli

kisilerce tespit edilmelerinin oOnune gectiklerini iyi bilirler.

Yine periyodik bir soézlik gincelleme zamaninda s6zlugimde yer alan Tirkce
kelimelerin azligi dikkatimi cekti. Ana dilimiz Tirkce iken sézlugimde yer
alan Tirkce kelimelerin seyrekligi ic¢ime pek sinmiyordu. Elektronik ortamda
Tirkce kelimeleri nereden bulurumda s6zliugimi kolayca giincelleyebilirim
sorusuna yanit ararken aklima hemen etrafta yaygin olarak kullanilan Moonstar
sozluk geldi.

Moonstar s6zlugu indirip kurduktan sonra kelime veritabanina g6z atmaya karar
verdim. Kurulum klasoériu icinde yer alan Dic.ssm dosyasini Dic.mdb olarak
kaydettikten ve MDBViewer programi ile icine g6z attiktan sonra icinde toplam
77368 Turkce kelimenin yer almasi sayica bana yeterli gelmedi.


http://www.hack4career.com/kirilasi-zayif-sifreler/
http://www.odesayazilim.com/moonstar.html
http://www.alexnolan.net/software/mdb_viewer_plus.htm

Baska nereden bulabilirim diye tirmalamaya devam ettigimde ise aklima glzel
Tlirkce'mizi katletmemek ig¢in sikga ziyaret ettigim Tirk Dil Kurumu’nun Blylik
Tirkce S6zlugu geldi.

Unli Python programcisi M.S’nin “Aklima gelen IDE (Integrated development

n

environment) 'me gelsin.” soézinden yola cikarak Buyuk Tirkce S6zluglunde yer
alan Turkce kelimelerden online olarak sozluk olusturan TDK.py adinda ufak

bir program hazirlamaya karar verdim :)

Program kisaca sorgu sonrasinda sunucudan donen ve icinde kelimelerin yer
aldigi html yaniti diske kaydediyor. Tum yanitlar diske kayit edildikten
sonra Search and Replace programi yardimi ile tim html dosyalarinda (*.html)
yer alan &nbsp; ve </a></td> html taglerini \n ile replace ederek
grep’lenebilir formata getirdim ve son olarak asagidaki komutlar dizisini
calistirarak sézlugu son haline getirmis oldum.

egrep -e “"~l[a-z]+[™\n]$"” *.html | cut -d ” ” -f 1 | sort | uniq -i | cut -d
“u" -f 2 > sozluk.txt

Sozlik 190774 adet Tirkce kelimeden olusuyor. Tirkce harflerin kimi sistemde
kabul edilmedigini veya soruna yol acabildigini g6z oninde bulundurarak
Turkce harflerden arindirilmis bir kopyasinida olusturdum ve her ikisinide
zip dosyasinin ig¢ine koydum.

Her ne kadar soézligin kalitesini degerlendirebilmek icgin yerli bir kaynaga
ihtiya¢ duymus olsamda yokluk nedeniyle sézlugu zamaninda hack edilmis ve
internette yayinlanmis, kirilmis yerli ve yabanci sifrelerden olusan phpbb
sifreleri (184389 adet) Ulzerinde denedigimde 2036 tanesinin sézlugimde yer
aldigini g6rdim ve sonuc¢ benim ig¢in tatminkar oldu.

Sonu¢ olarak sizde benim gibi penetrasyon testlerinde sdzluk saldirisi
gerceklestirmek ic¢in kullanisli bir Turkge so6zlige ihtiya¢ duyuyorsaniz
olusturdugum so6zligin kopyasina buradan ulasabilirsiniz.

Bir sonraki yazida goOrismek dilegiyle herkese iyi haftasonlari dilerim.


http://www.tdkterim.gov.tr/bts/
http://www.tdkterim.gov.tr/bts/
http://www.mertsarica.com/codes/tdk.py
http://www.funduc.com/search_replace.htm
http://www.skullsecurity.org/wiki/index.php/Passwords
https://github.com/mertsarica/hack4career/raw/master/codes/sozluk.zip

