Balkupu Tespiti
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Yaklasik bir yil o6nce, Tuzak Sistem ile Hacker Avi calismamin planlarini
yaparken, dusuk etkilesimli mi yoksa yuksek etkilesimli mi (high interaction)
bir balkipu sistemi kullanmaliyim ikileminde kalmistim. Aralarindaki temel
farka bakildiginda, disik etkilesimli olan gercek bir sistemi, servisi simile
ettigi icin kurulumu, yoOnetimi ve givenligini saglamak gérece daha kolay
diyebiliriz. Yiksek etkilesimli olana bakildiginda ise isin icginde gercek,
canli bir sistem oldugu ic¢in kurulumu ve ydnetimi zahmetliyken, glvenligini

saglamak ise izolasyon sebebiyle bir o kadar zorlasiyor.

Yonetim goziyle degerlendirdiginizde disik etkilesimli balkipl sistemlerinin
kullanimi kulaga cok daha pratik gelebiliyor olsa da balkipiu sistemlerini
kullanmanin ana amaci, siber saldirganlari bu sistemlere cekerek
kullandiklari taktikleri, teknikleri ve prosedirleri (TTP) 6grenmek oldugu
icin yuksek etkilesimli sistemlerin saldirganlar tarafindan tespit edilmesi
pratikte cok daha zor olabiliyor. 6 ay boyunca calisan tuzak sistemimi
hackleyen onlarca siber saldirganin davranislarini izledigimde c¢ogu siber
saldirgan, sistemin tuzak bir sistem olma ihtimaline karsi 6zel kontroller
gerceklestirmemisti dolayisiyla ylksek etkilesimli yerel balkipu sistemlerini
sikilastirmak icin cok da caba sarfetmenize gerek kalmayabilir.

Bakildiginda disik etkilesimli balkipi sistemlerini tespit etmek icin
saldirganlarin Nmap araci ile bir basit bir tarama gerceklestirilmeleri
yeterli olabiliyor bu nedenle balkupu sistemini canli sistemlerin yanina
yerlestirmeden dnce taninmaz hale getirmek kullanan bireyler ve kurumlar icin
bliyuk onem tasiyor. Kimi zaman siber saldirganlardan once USOM, zafiyet
barindirdigi gerekcesi ile internet servis saglayicisi ile bu sistem 6zelinde

iletisime de gecebiliyor. :)


http://www.hack4career.com/balkupu-tespiti/
https://www.mertsarica.com/honeypot-detection/
https://www.mertsarica.com/tuzak-sistem-ile-hacker-avi/
https://en.wikipedia.org/wiki/Honeypot_(computing)
https://nmap.org/

C:\Users\Mert>nmap

Starting Nmap 7.12 ( https://nmap.org ) at 2017-07-12 19:00 Turkey Standard Time
mass_dns: warning: Unable to determine any DNS servers. Reverse DNS is disabled.

servers with --dns-servers

MNmap scan report for
Host is up (©.017s latency).
990 closed ports
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C:\Users\Mert>nmap

Starting Nmap 7.12 ( https://mnmap.org ) at 2017-87-12 19:00 Turkey Standard Time

mass_dns: warning: Unable to determine any DNS servers. Reverse DNS is disabled.

SERVICE
tp
smtp
nameserver
msrpc
microsoft-ds
ms-sgl-s
h323g931
mysqgl
sip
sip-tls

-sV

servers with --dns-servers
Mmap scan report for
Host is up (©.819s latency).
Mot shown: 998 closed ports

STATE
open
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open
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open

SERVICE

tp

smip
nameserver?
msrpc? s
microsoft-dsfDionaea
ms-sqgl-s Dionaea
h323q931
mysqgl
sip
ss1/sip

VEBSTION
Dionaea

honeypot ftpd Y

honeypot smbd
honeypot MS5-5QL server |

MySQL 5.0.54
(SIP end point; Status: 200 0K)
(SIP end point; Status: 200 0K)




Ulusal Siber Claylara Midahale Merkezi (USOM) Gzerinden 1 ip adresli bir sunucunuz tzerinde SMB servisi ile ilgili giivenlik zafiyeti
tespit edildigine dair bildirimde bulunmustur.

16.03.2017 - M517-010 - CVE-2017-0143-0148

25.09.2010 - M510-061 - CVE-2010-2723

08.09.2009 - M503-001 - CVE-2009-3103

25.09.2008 - MS08-067 - CVE-2008-4250

Konu ile ilgili microsoft bilteninin adresi asagidaki gibidir.

https:/ftechnet microsoft.com/tr-tr/library/security/ms08-067 .aspx

Konu ile ilgili gerekli mudahaleleri gerceklestirdikten sonra bilgi vermenizi rica ederiz.

Balkipu sistemi denilince ¢ogu kisinin aklina Dionaea gelecektir. Dionaea
yukaridaki ekran goruntisinden de goérilecegi lzere varsayilan (default)
olarak kuruldugunda Nmap tarafindan kolaylikla tespit edilebilmektedir.
Dionaea’yi taninmaz hale getirmek icin ise internette ufak bir arastirma
yaptiginizda eskiden yeniye c¢ok sayida kaynaga (#1, #2, #3)
ulasabiliyorsunuz. Ornedin MSSQL servisini simiile eden Dionaea’y1l taninmaz
hale getirmek ig¢in /dionaea/mssqgl/mssql.py dosyasindaki
r.VersionToken.TokenType parametresinin 0x00 olan degerini 0x01 yaptiginizda
Nmap artik 1433. baglanti noktasinda calisan Dionaea’yi tespit edememektedir.
Dionaea, zafiyet barindiran servisleri simile ettigi (low interaction) icin
bu kaynaklarda yer alan bilgiler 1siginda taninmaz hale gelen Dionaea’y1
siber saldirgan gdziyle tespit etmek pratikte aslinda ne kadar kolay bunu

arastirmaya karar verdim.


https://github.com/DinoTools/dionaea
https://www.securityartwork.es/2014/06/05/avoiding-dionaea-service-identificatio
https://devwerks.net/blog/15/dionaea-honeypot-obfuscation-avoiding-service-identification/
https://www.attacusatlas.com/how-to-set-up-dionaea-honeypot-to-evade-nmap-detection/

TPot x | @D

rootécont 1dentcombat : /var, "I1b # nano auts/difT/2cccdes/T2227 5ab064311711630e10099220c4T 6T bacahd2calobibsded 63b5, opt,/dionaea, 11D,/ dionaea;/python/dionaea/mssql/ms5q1. py
root@confidentcombat : /var /1ib]#
root@conf identcombat : /var/1ib]#
root@confidentcombat : /var/11b]# grep -r r.versionToken. rcLe Type *
docker /aufs/mnt /7T0a8ald381dSar 09; e.‘> Sch\‘O}a b2éd3ibba 02 c7ef7adB2c2002180d2d/opt /dionaea/11b/dionaea/python/dionaea/mssql /mssql. py
docker /aufs/diff/2cccdemf2227 5a6064 3117, 1ﬁBoewrw)z2G(ﬁf&fbmssd?cambabsde-l 6505 /opt /dionaea/1ib/dionaea/python/dicnaca/mssql /mssql. py:
[rootaconfident combat : /var/1ib]# [ |

r.versionToken. TokenType
F. versionToken, TokenType = b

Dionaea’y1l kurmakla zaman kaybetmemek ic¢in Deutsche Telekom tarafindan
gelistirilen ve lzerinde Dionaea da dahil olmak lzere cok sayida balkipu
sistemi bulunduran T-Pot balkiplu sanal sistemini kurdum. Dionaea gibi ufacik
tefecik bir balklipd sisteminin MSSQL servisini (TDS protokold) tam anlamiyla
simile edemeyecegini dusunerek ise 1433. baglanti noktasindan baslamaya karar

verdim.

System Placement

Make sure your system is reachable through the internet. Otherwise it will not capture any
attacks, other than the ones from your hostile internal network! We recommend you put it
in an unfiltered zone, where all TCP and UDP traffic is forwarded to T-Pot’s network
interface.

If you are behind a NAT gateway (e.g
forwarded to T-Pot.

. home router), here is a list of ports that should be

Honeypot Transport Forwarded ports

conpot  TCP 1025, 50100

cowrie TCP .0 0t

dionasa TCP 21,42, 135, 443445, 1433 1723, 1883, 1900, 3306, 5060, 5061, 8081, 11211
dionaesa UDP 69, 5060

elasticpot TCP 9200

emobility TCP 8080

glastopf TCP 80

honeytrap TCP

25,110, 139, 3389, 4444, 4899 5900, 21000


https://www.telekom.com/en
http://dtag-dev-sec.github.io/

ubuntu®

Installer boot menu

Advanced options
Help

Press ENTER to boot or TAB to edit a menu entry




BN CAWINDOWS\system32\cmd.exe - O X
5061,8081,11211

d. Try using --system-dns or specify valid
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gy DiskStation NAS ftpd

nginx
s Di
(Firmware:

MySQL 5.7.16

open nginx
open  memcache memcached 1.4.25 (PID 2809; uptime 18925 seconds; curr items: 388; total items: 461; bytes

nized despite returning data. If you know the service/version, please submit the following fingerprint
submit.cg

=1686-pc-windows-win

(VMware)
misc

Bir MSSQL sunucusu ile bir istemcinin uygulama seviyesinde haberlesebilmesi
icin TDS (Tabular Data Stream) protokolinu kullanmasi gerekmektedir. TDS
protokold ile MSSQL sunucusuna giris (login) yapabilmek i¢in ezelden beri
mumkin olan iki tir giris yontemi bulunmaktadir. Birincisi kullanici adi ve
parola ile giris, ikincisi ise windows dogrulama (NTLM) yontemi ile giristir.
Normal sartlarda TDS protokoliine gére kullanici adi ve parola ile giris
yapmaya calistiginizda MSSQL sunucusundan gelen yanitta, jeton olarak (token)
LOGINACK TOKEN (0xAD), windows dogrulama yontemi ile giris yapmaya
calistiginizda ise jeton olarak SSPI TOKEN (OxED) olmasi gelmesi
gerekmektedir ancak Dionaea her iki istek icin de ayni sonucu dénmektedir. :)

Windows dogrulama istegine Microsoft SQL 2008 Server Express siriminden ddnen

yanit


https://msdn.microsoft.com/en-us/library/dd304523.aspx

M tds2 oncenormal_sceusunicode peapng - o8 %
File £t View Go Copture Amabze Statistics Telephony Wirdess Took  Help
dm 8 [IERARRe=ETi5Eaqan

i B -] oo +
Ne. Tene. Sourex Destrsters Branzel Length Ik
21 23.354776 192.168.116.1 192.168.116.128 TOS 186 TOS7 pre-login message
22 23355301 192.168,126.128 192.168.116.0  TOS. 91 Response
23 23385302 192.168.126.1 102.168.116.128  TOS 288 To87 login
24 23.356476 192.168.116.128 192.168.116.1 Tos 196 Response
37 30.431326 192.188.116.1 192.180.116.128  TOS 185 T0S7 pre-login message
| 38 30491568 192.168.116.128 192.168.116.1  TOS 91 Response
+ 39 30,496095 192.166.116.1 192.166.116.128  T05. 312 TOS7 login, NTLMSSP WEGOTIATE
| 40 30,436564  192.168,116.128 08 383 Respanse[talformed Facket]
41 38.496733 192.168.116.1 s 268 T0S7 login[Malformed Packet]
42 30.497599 192.168.116.128 Tos 336 Response
151 109.454335 192.160,336.1 o5 106 TOS7 pre-login sessage
153 109526371 192.168.126.134 o8 97 Response
154 189.526482 192.168.116.1 s 288 T057 login
156 169.552917 192.168.126.134 192.168.116.1  TOS 128 Response(talforned Packet]
221 172.673601 192.168.116.1 192.168.116.134  TOS. 106 TOS7 pre-login message
220 172,683224 192,168, 116,104 192.166.116.1  T0S. 97 Response
224 172.687912 192.1€8.116.1 192.168.116.14  TOS 312 7087 login, NTLMSSP_NESOTIATE
225 172.697530 192.168.116.134 192.168.116.1 Tos 128 Response[Malformed Packet]

© Frame 48: 383 bytes on wire (2424 bits), 303 bytes captured (2434 bits) on Interface 8
> Ethernet IT, Src: Vears 06:78:07 (90:0c:30:06:78:07), Dst: Vmeare_c0:00:08 (00:50:56:c0:00:08)
> Internet Protoccl Version 4, Srci 192,168.116.138, Dsts 192.168.116.1
> Tramsmiszion Control Protocol, Sre Port: 1433, Dst Port: 46289, Seq: 38, Ackr 311, Lens 243
¥ Tabular Data Streas
Type: Responie (4)

v Status: Bu01

.1 = End of message:

= Event notification: False
= Beset connection: False
= fieset connection keeping transaction state: False

Channel: &

Packet m-amy

@ 7 Frame (frace), X3byoes Packets: 137 - Displayed: 18(7.6%) * Load Sme= 0:0.13 Profie: Defat

Windows dogrulama istegine Dionaea’dan donen yanit

M ts2 oncenormal_sceusunicode papng - o x
Fie Edt View Go Copure Amabze Ststistics Telephony Wirdess Teok Help
dm 8 [IERARRe=ETi5Eaqan

B -] Boreson.. +
Time: Souren Dewtraton Pratnsl Length  [nfs

21 23.354776 192.168.116.1 192.168.116.128 TOS 186 TOS7 pre-login message

22 23355301 192.168,126.128 192.168.116.0  TOS. 91 Response

23 23385302 192.168.126.1 102.168.116.128  TOS 288 To87 login

24 23.356476 192.168.116.128 192.168.116.1 Tos 196 Response

37 30.431326 192.188.116.1 192.180.116.128  TOS 185 T0S7 pre-login message

38 30491568 192.168.116.128 192.168.116.1  TOS 91 Response

39 30,496095 192.168.116.1 192.166.116.128  T05. 32 TOS7 login, NTLMSSP WEGOTIATE

40 30,496504  192.168,116.128 192.160.116.1  TOS 303 Respanse[talforned Packet]

41 38.496733 192.168.116.1 192.188.116.128  TOS 268 T087 login[Malformed Packet]

42 30.497599 192.168.116.128 192.168 B Tos 336 Response

151 100.454335 192,168, 326.1 192.168.116.13¢  TOS. 106 037 pre-login sessage

153 109526371 192.168.126.134 192.168.116.1  TOS 97 Response

154 189.526482 192.168.116.1 s 288 T057 login

156 169.552917 192.168.126.134 192.168.116.1  TOS 128 Response(talforned Packet]

221 172.673601 192.168.116.1 192.168.116.134  TOS. 106 TOS7 pre-login message

220 172,683224 192,168, 116,104 192.166.116.1  T0S. 97 Response
b 224 172.687912 192.168.116.1 192.168.116.14  TOS 312 7087 login, NTLMSSP NESOTIATE
| 225 172.697530 192.168.116.134 192.168.116.1 Tos 128 Response[Malformed Packet]

- Frase 336: 138 bytes on wire (1024 bles), 132 bytes captured (1824 Blrs) on Interface 8
» Ethernet L1, Src: Vware_cbiB3:gb (00:Bc:20:chiB3:8b), Dst: Veware_c0:00:00 (09:50:56:c9:00:00)
> Internet Protoccl Version 4, Srci 192,168.116.134, Dsts 192.168.116.1
> Tramsmiszion Control Protecol, Sre Port: 1433, Dst Port: 46538, Seq: 44, Ack: 311, Lens 74
¥ Tabular Data Stress
Type: Responie (4)

v Status: Bu01
.1 = End of message: True
9. = Ignore this event: False
= Event notification: False
= eset comnection: False
= fieset connection keeping transaction state: False

e
Length: 74

Channel: &
Packet Musber: §
Window: @
* Token - Loginick
Teken length: 54

Interface: 1
o5 version: Dubdi20000

Server mame: Microsoft SQL Server

@ 7 Frame (frave), 128 byoes Packets: 137 - Displayed: 18(7.6%) * Load Sme= 0:0.13 Profie: Defat

Durum bdyle olunca Python ile pymssql kutiphanesinden de faydalanarak hizlica
bu farki tespit edebilen dionaea detector.py adinda basit bir arac
hazirladim. Bu ara¢ sayesinde Nmap’in tespit edemedigi Dionaea bal kipi
sistemini basit bir kontrol ile tespit ederek, art niyetli kisilerin pratikte
bunu ne kadar basit bir sekilde tespit edebileceklerini 6grenmis oldum.


http://www.pymssql.org/en/stable/
https://github.com/mertsarica/hack4career/blob/master/codes/dionaea_detector.py
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Kissadan hisse, balkipu sistemi kullanmadan once yuksek ve diusuk etkilesimli
balki sistemlerinin artilarini ve eksilerini bastan sona degerlendirip, siber
saldirganlar tarafindan tespit edilmesi zor olanini tercih etmeniz veya
zorlastirma adina mevcut sistemler Uzerinde degisiklikler yapmaniz sizin veya

kurumunuzun yararina olacaktir.
Bir sonraki yazida goOrismek dilegiyle herkese giuvenli gunler dilerim.

Not: Ekran goruntileri T-Pot 16.10 sdrumine ait olsa da, dionaea detector.py
aracinin T-Pot’un son sirumd olan 17.10 surumi ile gelen Dionaea’y1l da

basariyla tespit edebildigi teyit edilmistir.


http://dtag-dev-sec.github.io/mediator/feature/2017/11/07/t-pot-17.10.html

